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1.1 Datos Basicos

1.1.1. Denominacion del titulo
Master Universitario en Ciberseguridad por la Universidad Internacional Isabel | de Castilla.

1.1.2. Rama del conocimiento
Ingenieria y Arquitectura

1.1.3. Codigos ISCED

Ciencias de la computacion.

1.2. Distribucion de créditos del titulo

1.2.1. Numero de créditos del titulo

El plan de estudios, conforme a lo dispuesto en el articulo 15 del Real Decreto 1393/2007, modificado por
el Real Decreto 861/2010, consta de 60 créditos ECTS (European Credit Transfer System) que se
desarrollan en un curso académico.

La distribucion numeérica de créditos por tipo de materia que componen el plan de estudios de la titulacion
es la siguiente:

En créditos ECTS por tipo de materia:

Tipo de materia Créditos

Formacion obligatoria. 48

Formacion optativa, -

Practicas externas 6
Trabajo Fin de Master. 6
Créditos totales. 60

Tabla 01. Resumen de materias y su distribucion en ECTS.

UIL © UNIVERSIDAD ISABEL | - C/ Ferndn Gonzalez, 76 - 09003 Burgos - (+34) 947 671 731

10



,r‘\p Universidad
Master Universitario en Ciberseguridad
\« -/ |sabel | g

-

1.3. Datos asociados al Centro

1.3.1. Tipo de ensenanza

Conforme a la clasificacion de los tipos de ensefianza que se hace en la Guia de Apoyo para la elaboracion
de la Memoria de verificacion de titulos oficiales universitarios (Grado y Master)t los estudios en la
Universidad Isabel | se encuadran dentro de la categoria de ensefianza semipresencial.

1.3.2. Plazas de nuevo ingreso ofertadas

El numero de alumnos que se matricularan se estima en 100, siendo este el numero de plazas que se
ofertaran en el curso académico 2017-2018. Esta cifra se ha estimado teniendo en cuenta los alumnos
matriculados en las titulaciones analogas europeas online con inicio en cursos anteriores al indicado?,
ademas de a partir de los indicadores internos verificados, como entrevistas y encuestas, proceso de
solicitud de demanda formativa anteriormente verificado por nuestra institucion, etc. y, desde luego,
atendiendo también a las estadisticas que hacemos figurar en los capitulos siguientes de la presente
memoria.

Numero de plazas de nuevo ingreso ofertadas

Estimadas en el primer afio de 100 Estimadas en el segundo ario de

. L. . . 150
implantaciéon implantacion

Tabla 02. Numero de plazas de nuevo ingreso ofertadas.

Atendiendo a las nuevas necesidades educativas, la Universidad Isabel | ha configurado diferentes esferas
de trabajo interconectadas en un entorno interdisciplinar. En la educacion con metodologia presencial
basta una figura conocedora de la materia para construir e impartir la asignatura; en la metodologia
semipresencial de nuestra Universidad albergan igualmente importancia los conocimientos en e-learning,
disefio grafico, etc.

Para la imparticion de las titulaciones, en la Universidad Isabel |, se articula un equipo con una estructura
piramidal de esferas de trabajo interdisciplinarias e interconectadas en la que intervienen el profesor, como
responsable y garante de la calidad de la ensefanza; el editor de contenidos de asignaturas, en
colaboracion con el Departamento de Aplicacion Didactica y con el apoyo del Departamento
Tecnologico, y el profesor consultor, gue aplica dichos contenidos y atiende todas las consultas en el aula,
tal y como se desarrolla con mas detalle en el punto 6.

La Universidad Isabel | dispone de una infraestructura tecnologica que permite el escalado automatico
creando nuevas aulas y adicionando los consultores o profesores necesarios. Los contenidos estan
elaborados, las actividades programadas y solo se precisa ampliar la actividad o numero de consultores vy,
en su caso, de profesores como garantes de la calidad de todo el proceso.

Cuanto se ha expuesto en relacion con las peculiaridades de la formacion semipresencial, la metodologia
empleada por nuestra Universidad, la sustitucion del profesor tradicional por el equipo vinculado a la
actividad academica, la simplificacion que tiene para ampliar grupos, aulas, etc., y la necesidad de su

1 Version 0.1 - 22/03/2011 (Pagina 10). Disponible en: http://www.aneca.es/content/download/10717/120032/file/verifica_guia_110324.pdf
2 Fuentes: UNIR, UOC, UNED.
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ponderacion, no es una originalidad ni una innovacion de la Universidad Isabel I, sino que forma parte del
funcionamiento de otras universidades espafiolas y extranjeras semejantes con una naturaleza vy
metodologia similar.

A la vez, dificilmente pudieran emprenderse procesos para extender la oferta formativa a nivel nacional o
internacional (voluntad inequivoca de nuestra Universidad que lo incorpora a su propia denominacion)
desde una perspectiva de viabilidad econdmica, si no existiera dicha flexibilidad para poder atender la
demanda de estudios superiores que se nos requieran, garantizando en todo momento la calidad de los
estudios tal y como se ha expuesto.

1.5.3. Numero de créditos de matricula por alumno y periodo lectivo

El numero minimo de créditos con caracter general de los que debera matricularse el alumno sera de 6
ECTS por trimestre, pero este no podra matricularse de una asignatura de cualquier blogue siguiente si no
se ha matriculado de todas las del bloque anterior. Asimismo, se han de cumplir siempre las prescripciones
legales sobre el tiempo en el que el alumnado debe tener finalizados sus estudios en este master.

1.3.4. Normas de permanencia

http://media.uil.es/documentos/201206/normas_de_permanencia.pdf

1.3.5. Lengual/s utilizada/s a lo largo del proceso formativo

La lengua vehicular de la formacion sera el castellano, aunque a lo largo de todo el proceso formativo se
utilizaran diferentes recursos formativos en inglés.

U|C1 © UNIVERSIDAD ISABEL | - C/ Fernan Gonzalez, 76 - 09003 Burgos - (+34) 947 671 731
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2. JUSTIFICACION

2.1. Justificacion del titulo propuesto argumentando el interés
académico, cientifico y profesional del mismo

Nuestra sociedad esta inmersa en una espiral imparable de transformacion tecnologica y digital que sin
lugar a dudas esta cambiando la manera de hacer las cosas. Estamos cambiando el modo de trabajar, de
comunicarnos, de relacionarnos, de aprender, de comprar o de hacer negocios. Y para todo ello estamos
‘conectados” online mediante todo tipo de dispositivos moviles que intercambian a través de internet
datos personales, profesionales o0 empresariales, una informacion que ha de estar sequra y protegida.

En este escenario digital, la informacion se convierte en uno de los bienes mas preciados y la seguridad de
dicha informacion en un punto critico. Esta realidad hace que las empresas e instituciones se vean en la
necesidad de adoptar medidas de seguridad que protejan la informacion ante posibles amenazas,
entendidas como condiciones del entorno que dada una oportunidad de vulnerabilidad, podrian dar lugar
a que se produjesen danos sobre los datos del sistema. Algunos tipos de amenazas de seguridad que se
repiten con cierta frecuencia son: la divulgacion no autorizada de la informacion, la modificacion no
autorizada de datos, el acceso no autorizado a los recursos o la denegacion de un servicio. Estas
amenazas se traducen en ciberataques a empresas, industrias, gobiernos o particulares, en general con el
objetivo de apoderarse de informacion sensible que pueda provocar una ganancia economica a los
ciberdelincuentes.

Para prevenir y actuar ante estas amenazas y ataques surge la ciberseguridad, que puede ser entendida
como un conjunto de medidas de proteccion de activos de informacion, a traves del tratamiento de
amenazas que ponen en riesgo la informacion que es procesada, almacenada y transportada por los
sistemas de informacion que se encuentran interconectados®. La ciberseguridad incluye técnicas
defensivas y también ofensivas para atacar a sus enemigos*.

Segun los informes anuales del CNN-CERT, organismo de respuesta ante incidentes de seguridad
informatica del Centro Criptologico Nacional, y encargado de dar solucion a ciberataques que se
producen en nuestro pais contra organizaciones publicas y empresas de valor estratégico, en 2015 se
respondieron 18.232 ataques, cifra que supera en un 41,45% los ataques de 2014. Esta tendencia se
mantiene, y asi se prevé que 2016 finalizaran con mas de 25.000 ataques respondidos®. Destacan ataques-
tipo con troyanos, inyecciones SQL, gusanos, inyecciones de ficheros remotas, tendencias como el
phishing, el criptoware o el ransomware, y acorde a su implantacion, los ataques a dispositivos vy servicios
del IoT (Internet de las Cosas).. En cuanto a los sistemas operativos, son actualmente las vulnerabilidades
de los sistemas operativos Windows y Android las mas atacadas, buscando fundamentalmente el robo de

3 State of Cibersecurity: implications for 2015. ISACA and RSA Conference. http://www.isaca.org/cyber/pages/state-of-cybersecurity-implications-for-
2015.aspx

4 Wells, A., Perkins, E., Weiss, J.: Definition: Cibersecurity. Gartner Report G00252816, Junio, 2013

° Ciberamenazas 2015/Tendencias 2016. Resumen ejecutivo. CNN-CERT. Septiembre, 2016. https://www.ccn-cert.cni.es/informes/informes-ccn-
cert-publicos/1483-ccn-cert-ia-0916-ciberamenazas-2015-tendencias-2016-resumen-ejecutivo/file.html
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datos y peticion de rescates, teniendo como objetivos grandes empresas y pymes. Por ejemplo, el
periodico Noticias de Navarra reflejaba en septiembre de 2016 que el 15% de las empresas navarras habian
sido atacadas a través de correos electronicos a lo largo del afio, perdiendo informacion por la que los
ciberdelincuentes exigen un pago para liberarla de nuevo (Noticias de Navarra, 25 de septiembre de 2016).

A nivel global han proliferado en el ultimo afo las noticias en los medios de comunicacion sobre: robos de
informacion personal como los acaecidos en las redes sociales Facebook, Twitter o Vertical Scope y en
servicios de Internet como el de creacion de paginas web Weebly®; inhabilitacion de servicios web, como
el ciberataque perpetrado contra el proveedor de Internet Dyn usando vulnerabilidades de sistemas
operativos y de dispositivos 10T, que inhabilitd los servicios de grandes compafiias como Twitter, Spotify,
PayPal, Amazon, Netflix o The New York Times (El Pais, 22 de octubre de 2016); o sustraccion de capital,
como el vaciado del dinero de 20.000 cuentas bancarias del banco britanico Tesco Bank (El Pais, 7 de
noviembre de 2016). Solamente en el primer semestre de 2016 APWG (Anti-Phishing Working Group)
detectd 873.000 acciones de phishing en correos electronicos’. Especialmente destacado ha sido el
ciberatague mundial conocido como Wanna Cry, del pasado 12 de mayo de 2017, que afectd a mas de
200000 ordenadores y mas de 100 paises en todo el mundo, cobrando especial incidencia en Espafia la
repercusion en empresas como Telefonica®. Un ataque ransonware® planeado sobre las vulnerabilidades
del sistema operativo Windows, vy por tanto, que potencialmente a cualquier usuario conectado con algun
dispositivo que funcionase con dicho sistema operativo. La divulgacion informativa que ha tenido este
ataque, durante dias en todos los medios de comunicacion, ha supuesto una llamada a la concienciacion
global sobre la importancia y la necesidad de protegerse en todos los ambitos ante los ciberdelincuentes.

Preservar la integridad y privacidad de la informacion es un trabajo arduo. Por un lado, existe una amplia
normativa a nivel técnico y legal que ha de cumplirse de forma obligatoria. La dificultad de la gestion de la
seguridad ha llevado a que esta sea considerada un indice de calidad avalado por certificaciones o
auditorias, como por ejemplo la familia ISO 27.000 (http://www.iso27000.es/). Recientemente la
Agrupacion Empresarial Innovadora en Ciberseguridad y Tecnologias Avanzadas (AEl Ciberseguridad),
promovida por el Instituto Nacional de Ciberseguridad (INCIBE) de Leon, vy de la que la Universidad Isabel |
es miembro, ha creado una certificacion industrial, un sello de ciberseguridad, que incluye los requisitos de
seguridad que debe cumplir cualquier organizacion considerada Infraestructura critica o cualquier entidad
relacionada con ellat.

Por otra parte, se hace imprescindible la presencia de profesionales con una formacion especifica de este
ambito, lo que ha dado lugar al perfil profesional del especialista en ciberseguridad®. Espafa, a pesar de ser
uno de los palises del mundo mas castigados por los ciberataques (el tercero en 2016 segun el Instituto
Nacional de Ciberseguridad, INCIBE, y también en lo que llevamos de 2017%), sufre un déficit importante
de expertos preparados para prevenir y gestionar estos riesgos. Los datos del Servicio Publico de Empleo

6 Una filtracion de datos en Weebly afecta a mas de 43 millones de usuarios. Genbeta, Junio, 2016. http://www.genbeta.com/seguridad/una-
filtracion-de-datos-en-weebly-afecta-a-mas-de-43-millones-de-usuarios

7 Phishing Activity Trends Report, second quarter 2016. APWG. Octubre, 2016 https://docs.apwg.org/reports/apwg_trends_report_q2_2016.pdf
8 http://www.elconfidencial.com/tecnologia/2017-05-13/ransomware-wannacry-ciberataque- hackeo-ciberseguridad-telefonica_1381986/

9 http://www.lavanguardia.com/economia/innovacion/20170525/422864409934/wanna-cry-protegernos. html

10 Sello de seguridad. Agrupacion Empresarial Innovadora en Ciberseguridad y Tecnologias avanzadas.
http://www.aeiciberseguridad.es/index.php/Sello_AEl

1os perfiles profesionales de la oferta de empleo. Servicio Publico de Empleo Estatal.
http://www.sepe.es/contenidos/observatorio/perfiles/pdf/Especialistas_ciberseguridad.pdf

12 http://www.elmundo.es/espana/2017/05/15/5918ae9222601d51718b46d7.html
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Estatal apuntan a que el numero de expertos en ciberseguridad ha ido disminuyendo en los ultimos afios
hasta situarse en niveles cercanos a 2005, una situacion que contrasta con el aumento exponencial de los
ciberdelitos denunciados. Esto supone una carencia de estos profesionales especializados, una situacion a
la que todas las previsiones apuntan se agravara en los proximos afios, como sefiala un informe del INCIBE
en 2016%.

La concienciacion ciudadana en general, y en particular de los gobiernos, infraestructuras criticas, grandes
empresas y especialmente de las Pymes estan ya provocando y van a aumentar las necesidades de
especialistas en Ciberseguridad en muy diferentes ambitos. Los propios cuerpos de seguridad necesitan ya
esta formacion para luchar contra el cibercrimen, que representa ya un tercio de la delincuenci economica
en Espafiat... y va en aumento®. Asi pues, numerosos estudios auguran una importante demanda de
expertos en ciberseguridad tanto en empresas espafiolas como a nivel internacional en los proximos afios,
que se cuantifica entre el millon y medio y los seis millones de puestos de trabajo® en todo el mundo para
2020. Sin embargo, los mismos analistas determinan que al menos un 25% de dichos puestos de trabajo
no podran cubrirse por falta de expertos en ciberseguridad. Por su parte, la Comision Europea ha
cuantificado esta carencia en 825.000 profesionales para 2025 en toda EuropaY, la cual seguird
aumentando si no se consigue una formacion especializada y una captacion de perfiles tecnologicos
adecuados. En cuanto a nuestra comunidad autonoma, la situacion es similar, si bien el asentamiento del
Instituto Nacional de Ciberseguridad (INCIBE) en Ledn, estd propiciando una mayor implantacion de
empresas relacionadas con la ciberseguridad en Castilla y Ledn, una tendencia que puede llevar a ser una
de las regiones con mayor demanda de profesionales especializados.

Actualmente la rapida evolucion de la ciberseguridad y la transformacion digital continua dificulta que los
grados cientifico-técnicos puedan ser adaptados al mismo ritmo que los avances requieren. Asi, los
estudiantes de grados ligados a la informatica y las telecomunicaciones no suelen tener una preparacion
en seqguridad lo suficientemente amplia como para poder ser considerados expertos en seguridad, ya que
el numero de asignaturas de esta especialidad que cursan en dichos grados son muy escasas. En Castilla y
Ledn, por ejemplo, a pesar de que el numero de titulaciones universitarias en Informatica vy
Telecomunicaciones es bueno, la media de asignaturas de ciberseguridad en sus planes de estudio ni tan
siquiera llega a dos en toda la carrera. Tan solo la Universidad lIsabel | oferta una mencion en
Ciberseguridad dentro de su Grado en Ingenieria Informatica, con un total de 10 asignaturas y 60 créditos,
siendo pioneros en esta oferta segun refleja el informe MESI (Mapa de Ensefianza de la Seguridad de la
Informacion en Espafia)t.

Para revertir la situacion de carencia de profesionales en ciberseguridad se requiere una estrategia
formativa en la que han de implicarse con un objetivo comun gobiernos, organizaciones empresariales e

13 punto de partida al modelo de gestion y seguimiento del talento en ciberseguridad en Espaiia. Instituto Nacional de Ciberseguridad (INCIBE). 2016. :
https://www.incibe.es/sites/default/files/contenidos/notasprensa/doc/modelo_gestion_talento_incibe.pdf

4 http://web.eldia.es/sucesos/2017-02-08/12-cibercrimen-representa-ya-tercio-delincuencia-economica-Espana.htm

5 http://www.elmundo.es/espana/2016/04/08/5706bead22601dae7a8b45bd.html

16 Global Information Security Worforce Study. ISC2 International Information Systems Security Certification Consortium. 2015.
https://www.isc2cares.org/IndustryResearch/GISWS/

7 OECD Digital Economy Outlook 2015, Paris: OECD Publishing, 2015

18 Rami, J., Ambite, M.: Proyecto MESI: Mapa de Ensefianza de la Seguridad de la Informacién. Junio, 2015.
http://www.criptored.upm.es/mesi/proyectomesi.htm
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instituciones educativas, tal como aconseja el Instituto Nacional de Ciberseguridad®. Los centros de
formacion e investigacion y en especial las universidades espafnolas tienen el reto de impartir esta
formacion de caracter avanzado adaptandose tanto a las necesidades especificas del sector empresarial
como a la rapida evolucion de las tecnologias digitales y su relacion con la ciberseguridad, contribuyendo
de forma especial a revertir la situacion de carencia presentada. Para ello la combinacion académico-
investigadora de la universidad y su aplicacion en la transferencia del conocimiento a la realidad
empresarial son fundamentales. Es asimismo indispensable que la administracion y los organismos oficiales
actien como vehiculos dinamizadores proporcionando el apoyo y control necesarios para que puedan
verificarse nuevas titulaciones con una oferta formativa acorde a la especializacion e innovacion
demandada en ciberseguridad. En esta linea, los masteres universitarios son, sin duda, una de esas posibles
titulaciones.

La creacion de los programas acadéemicos, itinerarios educativos y planes de estudio especializados en
ciberseguridad han de configurarse a partir del acercamiento de la Universidad a la realidad industrial y
empresarial, asi como al analisis de las ultimas tendencias tecnologicas. En cuanto a los perfiles de
expertos demandados por las empresas, éstos no solo requieren una formacion base solida en
ciberseguridad, sino que hayan profundizado en tematicas actuales, como las técnicas de hacking, la
informatica forense, los exploits o la seguridad web. En Espafia en general y en Castilla y Ledn en
particular, se echan en falta masteres que profundicen en estas tematicas y tendencias tecnologicas mas
actuales, como manifiesta el informe del proyecto MESI (Mapa de Enseflanzas de la Seguridad de la
Informacion) ya mencionado, que aboga por el nacimiento de estos masteres y por la inclusion de estas
tematicas en los grados de ingenieria. Continuando con los requisitos de formacion expresados por las
empresas, se necesitan habilidades comunicativas y de trabajo en equipo, o el manejo del inglés, aspectos
basicos para trabajar dentro de equipos multidisciplinares. Ademas, es necesario que tengan una buena
capacidad de adaptacion y aprendizaje que les permita evolucionar y desarrollarse en un sector en
continua transformacion.

En lo referente al estudio de las tendencias tecnoldgicas mas avanzadas en ciberseguridad, en el ultimo
estudio realizado por el INCIBE se incluyen como las mas relevantes en el futuro mas cercano?®: el Internet
de las cosas, las Smart cities, la industria 4.0, las redes sociales, la tecnologia movil, los sistemas ciberfisicos
(drones y redes de sensores), las redes 5G, el Cloud Computing y el BigData. Estas tendencias tecnologicas
son similares a las identificadas en el Programa Europeo Horizonte 2020, y originan un punto de referencia
a tener en cuenta de forma apropiada en los contenidos formativos de un master.

Por ultimo, la formacion en el ambito de la ciberseguridad debe incluir ineludiblemente una gran parte de
componente practico. Los profesionales que se incorporen al mercado laboral deben conocer las ultimas
aplicaciones utilizadas en el sector. Se producen constantes cambios en la tecnologia empleada tanto por
los atacantes como por los encargados de la sequridad, ademas de la continua renovacion en los criterios
de seguridad, requerida tanto por la normativa vigente como por el avance incesante del panorama
tecnologico. En este escenario, es asimismo fundamental que un master incluya tanto aspectos practicos
en todas sus materias, como la realizacion practicas externas en empresas, ya sean propias del sector de
ciberseguridad, con su propio departamento de ciberseguridad o similar.

19 punto de partida al modelo de gestion y seguimiento del talento en ciberseguridad en Esparia. Instituto Nacional de Ciberseguridad (INCIBE). 2016. :
https://www.incibe.es/sites/default/files/contenidos/notasprensa/doc/modelo_gestion_talento_incibe.pdf

20 Tendencias en el mercado de la ciberseguridad. Instituto Nacional de Ciberseguridad (INCIBE). Julio, 2016.
https://www.incibe.es/sites/default/files/estudios/tendencias_en_el_mercado_de_la_ciberseguridad.pdf
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Nuestro Master en Ciberseguridad trata de responder a los retos planteados en esta exposicion previa:
formacion especializada en ciberseguridad, adaptada a las tematicas mas solicitadas del sector industrial y
empresarial, asi como a las mas recientes y avanzadas tendencias tecnologicas, con un enfoque
eminentemente practico que incluya, ademas, habilidades multidisciplinares.

Este planteamiento estara dirigido fundamentalmente a graduados en informatica y telecomunicaciones,
sin obviar las competencias que puedan posibilitar a otros tipos de perfiles (p.ej.: graduados en
criminologia o ingenieros industriales en diversas ramas) una orientacion y especializacion hacia la
ciberseguridad. Hay que tener presente asimismo que la necesidad de este tipo de formacion
especializada no afecta exclusivamente a los perfiles mas técnicos, y que el mercado ira demandando
perfiles cada vez mas especializados en el campo operativo, juridico y actuarial?.

La oportunidad y conveniencia de este master se basa ademas en algunos aspectos propios y particulares
de la situacion social, empresarial y educativa de la Universidad Internacional Isabel |, que en nuestra
opinion suponen una serie de ventajas afadidas:

(1) El caracter online de la Universidad Isabel | junto a una manifiesta una vocacion internacional que
arranca desde su propia denominacion “Universidad Internacional Isabel |" posibilita dos indiscutibles
ventajas: por una parte la flexibilidad y optimizacion de horarios de estudio de los estudiantes,
perfectamente compatibles con una actividad laboral y por otra la posibilidad de realizar la formacion
especializada de este Master desde cualquier lugar del mundo. Estos aspectos pueden contribuir a
aumentar las posibilidades de formacion especializada en seguridad de una mayor cantidad de estudiantes
y por tanto, ayudar a paliar progresivamente la carencia de estos especialistas, tanto en Castilla-Ledn,
como en el resto de Espafa y en otras partes del mundo.La Universidad Isabel | tiene su sede principal en
Burgos, con una nueva sede inaugurada recientemente en Valladolid. Su asentamiento en nuestra
comunidad autonoma puede contribuir a que un mayor numero de jovenes castellano leoneses puedan
especializarse en estos estudios en ciberseguridad.

(2) La mencionada naturaleza online de la Universidad Isabel | ademas conlleva asociado que su
Departamento de Tecnologia esté altamente cualificado en procesos de seguridad informatica, y obliga a
disponer de las ultimas herramientas y métodos de seguridad, con una solida formacion en los mismos.
Ademas de las auditorias internas que se realizan periodicamente, la Universidad esta sometida a proceso
de auditoria externa, habiendo sido certificada ya con la ISO 27001 de Sistemas de Gestion de la Seguridad.
Ademas, la empresa Eurostar Security, perteneciente al grupo Eurostar Mediagroup, se encarga de auditar
la seguridad de la Universidad a nivel informatico. Asi, toda esta inversion y trabajo en Seguridad ha
supuesto en ningun momento desde los comienzos de la Universidad se hayan recibido ataques cpaces
de paralizar su funcionamiento. Esta experiencia propia y auditoria externa también se traslada al Master, ya
que en la elaboracion de los planes de estudio han colaborado también responsables de esta empresa.
Todo ello conforma un entorno que posibilita el uso de determinadas técnicas y herramientas avanzadas
tanto al profesorado como al alumnado del master.

2! punto de partida al modelo de gestion y seguimiento del talento en ciberseguridad en Espafia. Instituto Nacional de Ciberseguridad (INCIBE). 2016. :
https://www.incibe.es/sites/default/files/contenidos/notasprensa/doc/modelo_gestion_talento_incibe.pdf
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(3) En cuanto a la formacion relaciona con la Ciberseguridad, la Universidad Isabel | es lider en Espafia en la
oferta de asignaturas dedicadas 100% a materias propias de seguridad de la informacion, tal como aparece
reflejado en el informe del proyecto MESI? (Mapa de Ensefianza de la Seguridad de la Informacion en
Espafa), donde se califica ademas esta propuesta de muy interesante en el panorama nacional. Es la Unica
en Espafla que en estos momentos presenta en su Grado de Ingenieria Informatica una mencion en
“Criptologia y Seguridad de la Informacion”, con una oferta de 60 créditos, de los cuales el estudiante ha
de cursar 12 obligatorios y elegir 36 de entre los 48 optativos restantes para obtener dicha mencion. Este
es el cuarto curso de implantacion del Grado de Ingenieria Informatica en nuestra Universidad, con mas de
125 estudiantes matriculados, y con la primera promocion de egresados para el presente curso 2016/2017,
algunos de los cuales ya saldran graduados con su mencion “Criptologia y Seguridad de la Informacion”.
Asi pues, en esta titulacion ya contamos con experiencia docente demostrada en asignaturas especificas
de Seguridad de la Informacion. En concreto, ya se imparten en este titulo las asignaturas de:
Fundamentos de la Seguridad, Técnicas de Analisis Forense, Criptografia y Criptoanalisis, Técnicas de
auditoria, ataque y programacion segura de aplicaciones web, Direccion de proyectos de seguridad
corporativos, Seguridad en sistemas y redes de comunicaciones, autenticacion y sistemas biomeétricos.
Esta experiencia se aporta al disefio del Master tanto en la elaboracion de competencias avanzadas a
desarrollar, como en los contenidos de las diferentes materias. Ademas, varios profesores de esta mencion
del Grado aportaran su experiencia como editores y consultores en determinadas asignaturas del master.

(4) La Universidad Isabel | comenzo su andadura en el curso escolar 2013/2014. En la actualidad, y en lo
que se refiere a otras titulaciones, la Universidad Isabel | oferta actualmente ya 11 grados oficiales, 6 dobles
grados, 5 masteres universitarios, 38 cursos de posgrado, 1 Ciclo Formativo de Grado superior y nuestra
Escuela de Idiomas. Esta actividad académica, ademas de la administrativa y de gestion de la Universidad
se basa tecnologicamente en un modelo en capas y de computacion en la nube que permite alojar y
mantener toda su infraestructura de servidores, (se explica detalladamente en la seccion 7.1.4 de esta
misma memoria) y que hace posible escalar la infraestructura en funcion de demanda, de forma segura y
fiable.

(5) La oferta del titulo se inserta, por otra parte, en el contexto de la tradicion y oferta global de titulos de la
Universidad Isabel | en torno a la Seguridad. Asi, la Universidad Isabel | imparte ademas del Grado en
Ingenieria Informatica (con su mencion en Criptologia y Seguridad de la Informacion), un Grado en
Criminologia y un Grado en Ciencias de la Seguridad. Tiene homologados por el Ministerio del Interior el
Diploma Superior de Investigacion Privada y el de Experto Universitario de Director de Seqguridad Privada.
Ademas, desarrolla diversas colaboraciones con la Secretaria de Estado de Seguridad, Instituciones
Penitenciarias, la Agencia contra el dopaje y el INCIBE, dentro de los convenios de colaboracion suscritos
por las referidas entidades.

(6) La Universidad lIsabel | forma parte igualmente de la Agrupacion Empresarial Innovadora en
Ciberseguridad y Tecnologia Avanzadas (AEI Ciberseguridad), promovida por el INCIBE, que le proporciona
infraestructura tecnologica. Esta agrupacion reune a empresas, asociaciones, centros de 1+D+i y entidades
publicas y privadas interesadas en la innovacion en ciberseguridad y nuevas tecnologias asociadas. AEl es,
ademas, el unico cluster nacional incluido en el primer acuerdo de colaboracion de la Union Europea

22 Ramid, J., Ambite, M.: Proyecto MESI: Mapa de Ensefianza de la Seguridad de la Informacion. Junio, 2015.
http://www.criptored.upm.es/mesi/proyectomesi.htm
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sobre ciberseguridad, firmado en julio de 2016%, y en el que participan 14 paises y 48 entidades, dentro del
apartado de 1+D del programa Horizonte 2020%. Esta relacion nos proporciona diversas ventajas que
inciden a nuestro master. Por una parte, el hecho de conocer de primera mano las necesidades reales de
las empresas del sector en materia de expertos en ciberseguridad y tecnologias avanzadas se ha plasmado
en los planes de estudio de este master. En segundo lugar, AEl les proporcionara la ventaja afadida de
realizacion de practicas externas en empresas y entidades punteras del sector, afincadas en todo el
territorio nacional y con ramificaciones internacionales. En este sentido ya se han establecido convenios
con varias de ellas, y se esta en tramite de realizacion del mismo con el resto, asi como con empresas
derivadas que requieren servicios de Ciberseguridad. Esto ha de proporcionar unos elevados indices de
calidad en el aprendizaje de los estudiantes, en contacto con la realidad del sector en cada momento.
Ademas ha de suponer grandes oportunidades de integracion laboral en algunas de estas empresas, ante
la demanda de especialistas que, como hemos visto, todas las previsiones apuntan que va a ser muy
significativa.

(6) La Universidad Isabel | tiene asimismo como grupo de investigacion reconocido desde 2016 al grupo
TAI (Tecnologias aplicadas a la innovacion), siendo una de sus principales lineas de investigacion la
ciberseguridad (TAICIBE — Technologies applied for the Innovation in Cibersecurity). El grupo esta formado
por doctores, doctorandos y profesionales de la ciberseguridad en distintos ambitos, y esta trabajando en
colaboracion con otros grupos en diversas lineas de investigacion, entre ellos en varios proyectos con
socios de AEl Ciberseguridad a nivel europeo. Esta experiencia y manejo de las ultimas tendencias
tecnologicas e investigaciones se traslada al master tanto en la propuesta de contenidos, en la que este
grupo de investigacion ha participado, como en la consultoria de varias asignaturas en el Master.

Todas estas caracteristicas entendemos convierten en idonea la implantacion de este Master en
Ciberseguridad en nuestra Universidad.

2.1.1. Datos y estudios acerca de la demanda potencial del titulo

La ciberseguridad es uno de los campos de trabajo mas importantes y de mayor proyeccion en el ambito
de las tecnologias de la informacion y las comunicaciones (TIC) a nivel mundial, como lo reflejan
numerosos estudios y previsiones realizadas por organismos publicos y empresas privadas que ya se han
mencionado. El observatorio de ocupaciones del servicio publico de empleo estatal (SEPE) ya ha incluido
especificamente en 2014 como un nuevo grupo profesional el de “especialistas en ciberseguridad” dentro
de su informe sobre perfiles de oferta de empleo.

La demanda de expertos en seguridad de la informacion se ha incrementado en los ultimos afos de forma
continuada, a un ritmo similar al que crecen los ataques contra empresas o infraestructuras criticas, ya que
tanto los Gobiernos e instituciones publicas como las empresas privadas son cada vez mas conscientes de
las vulnerabilidades a que estan expuestas®, y estan cada vez mas preocupadas por la ciberseguridad v la
necesidad de cubrir puestos de trabajo especializados.

23 pttp://www.elcorreodeburgos.com/noticias/castillayleon/aei-leonesa-unico-cluster-acuerdo-europeo-ciberseguridad_129287.html

24 http://www.castillayleoneconomica.es/noticia/el-cl% C3%BAster-aei-sit% C3%BAa-castilla-y-le%C3%B3n-como-referente-europeo-en-
ciberseguridad

25 Rochina, P.: Ciberseguridad. Perfil profesional y salidas laborales. Instituto Nacional de Ciberseguridad. Revista Digital de Nuevas Tecnologias
INESEM. Julio, 2016. http://revistadigital.inesem.es/nuevas-tecnologias/perfil-profesional-en-ciberseguridad/
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Un reciente estudio del ONTSI (Observatorio Nacional de la Telecomunicaciones y la Sociedad de la
Informacion) augura que las empresas espafiolas aumentaran un 36% su gasto en ciberseguridad entre
2014 y 2019. Por su parte, un informe de KPMG afirma que el 37% de las grandes empresas pretenden
incorporar profesionales de la ciberseguridad a sus plantillas entre 2015 y 2020. Sin embargo, el mismo
informe refleja que el 92% de estas organizaciones espera encontrarse dificultades para encontrar
candidatos con las competencias adecuadas.

Aunque las predicciones varian en el porcentaje, la tendencia a nivel global es coincidente. Asi, en el
informe Gartner, el sector de la ciberseguridad se presenta como una actividad econdmica en auge, con
una facturacion mundial de 62.540 millones de euros en 2015 y una prevision de aumento de la demanda
que alcanzara los 79.292 millones de euros en 2018. Es decir, un crecimiento del gasto en ciberseguridad
por encima del 27% en cuatro afios.

En la misma linea, en el pasado encuentro Internacional de Seguridad de la Informacion (ENISE) celebrado
en Ledn en octubre de 2016, la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacion situ¢ la demanda de profesionales en ciberseguridad para 2019 en una prevision cercana al
millon y medio de puestos de trabajo, asegurando que muy posiblemente un buen porcentaje de esa
demanda no se podra cubrir por falta de especialistas. Y es que la oferta de profesionales y expertos en
ciberseguridad no ha crecido al mismo ritmo que la demanda de los mismos en estos ultimos afos y las
previsiones coinciden en que no podra cubrirse la demanda de los proximos afios. Un estudio de ISC2
cuantifica una carencia de expertos en ciberseguridad y, por tanto, de puestos sin cubrir, de mas de un
millon y medio en 2020% mientras que situa la demanda global en torno a los seis millones de puestos de
trabajo en todo el mundo. Por su parte, la Comision Europea ha cuantificado esta carencia en 825.000
profesionales para 2025 en toda Europa, la cual sequira aumentando si no se inician caminos para paliarlas,
siendo la formacion especializada una de estas vias de acceso profesional al sector.

No podemos olvidar una realidad presente y una prevision futura de relevancia en ciberseguridad para
Castilla y Leon. Por una parte, se asienta en nuestra comunidad autonoma el Instituto Nacional de
Ciberseguridad (INCIBE), organismo dependiente del Ministerio de Industria, Energia y Turismo y puntal de
la ciberseguridad a nivel nacional. A su amparo esta surgiendo un polo tecnologico al que se estan
uniendo empresas del sector, centros tecnologicos y de investigacion que fijan sus sedes en torno a este
nucleo. Esta situacion conlleva asociada una necesidad mayor de expertos en ciberseguridad en nuestra
comunidad, por encima de la media nacional.

En Espafia se observa un aumento constante de la oferta formativa en seguridad que aun no es suficiente
para abordar estas carencias. Hay que tener en cuenta ademas que las empresas actualmente demandan
perfiles con una solida base en ciberseqguridad, pero que también profundicen en tematicas actuales y
tecnologias avanzadas, segun refleja el ultimo informe de tendencias en el mercado de la ciberseguridad
de INCIBEZ.

El mercado potencial de empresas en las que los estudiantes que realicen el Master pueden tener cabida
esta configurado por:

26 Global Information Security Worforce Study. ISC2 International Information Systems Security Certification Consortium. 2015.
https://www.isc2cares.org/IndustryResearch/GISWS/

27 Tendencias en el mercado de la ciberseguridad. Instituto Nacional de Ciberseguridad (INCIBE). Julio, 2016.
https://www.incibe.es/sites/default/files/estudios/tendencias_en_el_mercado_de_la_ciberseguridad.pdf
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e Empresas del subsector de ciberseguridad: consultoria, analisis pericial y forense, auditoria,
biometria....

e FEmpresas de desarrollo en informatica y telecomunicaciones: programacion segura web,
aplicaciones moviles, redes y sistemas locales, gestion de datos, 1oT,....

e Grandes empresas que mantienen su propio departamento de Informatica e incluso de
Ciberseguridad.

e Centros de Formacion e Investigacion en Ciberseguridad.
e Administraciones publicas (infraestructuras, sanidad, comunicaciones,...)

e Empresas de todos los niveles que aplican tecnologias avanzadas (Internet de las cosas, Industria
4.0, ..)

e Pequefias y medianas empresas que quieran mantener su infraestructura digital segura.

Segun un informe de Michael Page del afio 2014, el empleo generado en los departamentos de
ciberseguridad se encuentra dentro de los mas estables dentro de las organizaciones. Hoy en dia se busca
personal experto y fijjo que se incorpore a la propia organizacion para evitar fugas de datos y otras
amenazas.

2.1.2. Grado de originalidad de la propuesta

La originalidad de nuestro master se centra en disefiar un perfil de profesionales de la ciberseguridad
asociado a las tendencias tecnologicas mas relevantes actualmente y especialmente en el futuro mas
inmediato. Por eso incluye en su plan de estudios tematicas habitualmente no desarrolladas en la
formacion oficial universitaria como la ciberseguridad en la industria o la ciberseguridad social, y aplica
técnicas de seguridad de ultima generacion como las aplicaciones biométricas o la ciberseguridad movil.
Asi pues esta tratando de generar un perfil de especialista de ciberseguridad en tecnologias avanzadas, que
incluye formacion necesaria para un perfil de analista de ciberseguridad (auditoria, analisis forense, hacking
ético) y de ingeniero especialista en sistemas y aplicaciones seguras (sistemas locales y redes, servicios y
aplicaciones web).

Esta formacion se complementa con la formacion practica y las peculiaridades ya mencionadas que
habilitan para la formacion en empresas punteras en Ciberseguridad.

Entendemos que todo ello convierten este master en una propuesta atractiva, original y necesaria para la
formacion demandada en Ciberseguridad actualmente en nuestra sociedad y sobre todo, en el futuro mas
proximo.

2.1.3. Referentes externos e internos de la universidad proponente que avalen
la adecuacion de la propuesta a criterios nacionales o internacionales para
titulos de similares caracteristicas académicas

2.1.3.1. REFERENTES EXTERNOS
Para la formulacion del plan de estudios del presente master, se han tomado en consideracion las
siguientes referencias externas nacionales e internacionales (siempre ajustandolas a los planteamientos
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metodologicos propios de la Universidad lIsabel |, a las demandas profesionalizantes potenciales de
nuestros futuros masterandos y a los planteamientos disciplinares y epistemologicos emergentes):

1. Referencias legislativas y documentos técnicos:

¢ Agencia Nacional de Evaluacion de la Calidad y Acreditacion (ANECA). Guia de apoyo para la
elaboracion de la memoria para la solicitud de verificacion de titulos oficiales (grado y master) v.
0.4, 23/01/12 (Programa Verifica).

¢ Agencia Nacional de Evaluacion de la Calidad y Acreditacion (ANECA). Protocolo de evaluacion
para la verificacion de titulos universitarios oficiales.

¢ Ley Orgéanica 4/2007, de 12 de abril, por la que se modifica la Ley Orgéanica 6/2001, de 21 de
diciembre, de Universidades (BOE num. 89 de 13 abril 2007).

O Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacion de las
ensefianzas universitarias oficiales (BOE num. 260 de 30 octubre 2007).

¢ Real Decreto 861/2010, de 2 de julio, por el que se modifica el Real Decreto 1393/2007/, de 29
de octubre, por el que se establece la ordenacion de las ensefianzas universitarias oficiales.

O Ley 2/2011, de 4 de marzo, de Economia Sostenible.

¢ European Commission (2007). Bologna Process Stocktaking London 200/. European
Commission?®.

O Rauhvargers A., Deane C. and Pauwels, W. (2009). Bologna Process Stocktaking Report 2009.
European Commission??.

¢ Libro blanco para el disefio de las titulaciones universitarias en el marco de la Economia digital,
Ministerio de Industria, Energia y Turismo (2015). http://www.agendadigital. gob.es/planes-
actuaciones/Bibliotecacontenidos/Material%20FormacizC3%B3n%20de%20excelencia/Libro-
Blanco.pdf

¢ Informes europeos de la agencia Eurydice?.

¢ Documento de Propuestas para la renovacion de las metodologias educativas en la Universidad,
elaborado por la Comision para la Renovacion de las Metodologias Educativas en la Universidad
del Consejo de Coordinacion Universitaria™.

¢ Gonzalez, J. y Wagenaar R. (2005). Tuning Educational Structures in Europe (ll). Universities’
Contribution to the Bologne Process. University of Deusto- University of Groningen.

¢ «Subject Benchmark Statements» de la QAA (Quality Assurance Agency for Higher Education)®?.

¢ Propuestas de las asociaciones pertenecientes a la asociacion americana Council for Higher
Education Accreditation (CHEA)®®.

28 Disponible en http://www.ond.vlaanderen.be/hogeronderwijs/bologna/documents/WGR2007/Stocktaking_report2007.pdf

29 Disponible en http://www.ond.vlaanderen.be/hogeronderwijs/bologna/conference/documents/Stocktaking_report_2009_FINAL.pdf
30 Disponible en: http://eacea.ec.europa.eu/education/eurydice/index_en.php

31 Disponible en: http://www.educacion.es/dctm/mepsyd/educacion/universidades/estadisticas-
informes/estadisticas/propuestarenovacion.pdf?documentld=0901e72b80048b70

32 Disponible en: http://www.qaa.ac.uk/academicinfrastructure/default.asp

33 Disponible en: http://www.chea.org/public_info/index.asp
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¢ «Bologna Handbook» de la EUA34.
¢ Criterios y directrices para la Certificacion de la Calidad en el EEES (ESG), adoptados en Bergen.

¢ Comunicado de Londres «Hacia el Espacio Europeo de Educacion Superior: respondiendo a los
retos de un mundo globalizado» (Londres, Comision de Ministros responsables de la Educacion
Superior de los paises que participan en el Proceso de Bolonia, 18 de mayo de 2007°°).

¢ Estrategia de Ciberseguridad de la Union Europea: un ciberespacio abierto, protegido y seguro (7
de abril de 2013). http://reqgister.consilium.europa.eu/doc/srv?f=ST+6225+2013+INIT&l=es

¢ Directiva NIS del Parlamento Europeo para garantizar un elevado nivel comun de seguridad de
las redes y sistemas de informacion de la Union Europea (2016). http://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.SPA&toc=0J:1:2016:194:TOC

¢ Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

O Reglamento LOPD: Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal.

¢ BOE: Competencias del ingeniero informatico
http://www.boe.es/boe/dias/2009/08/04/pdfs/BOE-A-2009-12977 pdf

¢ BOE: Ley de Servicios de la Sociedad de la Informacion
http://www.boe.es/boe/dias/2002/07/12/pdfs/A25388-25403 pdf

¢ Agencia Espafiola de Proteccion de Datos: Publicaciones
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/index-ides-idphp.php

2. Directrices del EEES y especificamente:

e Directrices del Programa Verifica de la ANECA y de las distintas agencias regionales de la calidad
universitaria: Agencia Andaluza de Evaluacion (AGAE), Agencia de Calidad y Prospectiva
Universitaria de Aragon (ACPUA), Agencia de Qualitat Universitaria de les llles Balears (AQUIB),
Agencia Canaria de Evaluacion y Acreditacion Universitaria (ACECAU), Agencia de Calidad
Universitaria de Castilla-La Mancha (ACUCM), Agencia para la Calidad del Sistema Universitario de
Castilla-Leon (ACSUCYL), Agencia per a la Qualitat del Sistema Universitari de Catalunya (AQU),
Agencia Valenciana d'Avaluacio i Prospectiva (AVAP), Axencia para a Calidade do Sistema
Universitario de Galicia (ACSUG), Agencia de la Evaluacion de la Calidad y Acreditacion del Sistema
Universitario Vasco (UNIBASQ) y Agencia de Calidad, Acreditacion y Prospectiva de las
Universidades de Madrid (ACAP).

3. Planes de estudios de distintos masteres de Universidades espafiolas y extranjeras que se han
analizado, seleccionados en funcion de criterios como planteamiento epistemologico y curricular
(afinidad a nuestra propuesta), modalidad de los estudios, etc.

¢ Master Universitario en Seguridad de Tecnologias de la Informacion y de las Comunicaciones de
la Universidad Europea de Madrid.

34 Disponible en: http://www.bologna-handbook.com/
35 Version espariola, http://www.crue.org/export/sites/Crue/procbolonia/documentos/antecedentes/Comunicado_de_Londres_2007.pdf
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¢ Master Universitario en Seguridad Informatica de la Universidad Internacional de la Rioja.
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MISTIC: Master Interuniversitario de Seguridad de las Tecnologias de la Informacion y de las
Comunicaciones, titulo conjunto de la Universitat Oberta de Catalunya, la Universidad Autonoma
de Barcelona y la Universitat Rovira i Virgili.

Master Oficial en Seguridad de la Informacion de la Universidad CEU Cardenal Herrera.
Master en Seguridad de las Tecnologias de la Informacion de La Salle Graduate School.
Master Oficial en Seguridad de la Informacion del Instituto Madrilefio de Formacion (IMF).

Master Universitario en Ingenieria de Seguridad de la Informacion y las Comunicaciones de la
Universidad Alfonso X el Sabio.

Master Universitario de Seguridad Informatica y Sistemas Inteligentes Escuela Técnica Superior
de Ingenieria Universitat Rovira i Virgili (URV)

Master Universitario de Investigacion en Ciberseguridad. Universidad de Leon.
Master Universitario en Ciberseguridad. Universidad Carlos Il de Madrid.

Master on Science in Information Assurance and Cibersecurity. Northeastern University,
Massachusetts.

CyberSecurity Master's Degree. University of South Florida.

Master of Science in CyberSecurity. Univesity of Tulsa.

Master of Science in CyberSecurity. University of Delaware.

Master of Science in CyberSecurity Operations and Leadership. University of San Diego.
Master of Science in CyberSecurity Engineering. University of Southern California.
Cybersecurity Technology Master’s Degree University of Maryland.

Master of Science in Cybersecurity. Fordham University. National Center of Academic Excellence
in Cyber Defense Education.

Master of Science in Cybersecurity. University of Dallas.

manera, se ha adaptado el programa de estudios no solo a la normativa, sino también a las

necesidades del mundo laboral, teniendo en cuenta las recomendaciones de los principales organismos
del sector para formar a profesionales en ciberseguridad y para la potenciacion del I+D+i en seguridad.

2.1.4. Justificacion del modelo educativo
En la definicion del modelo educativo de la Universidad, debemos tener en cuenta que la actividad de la

institucio

n tiene lugar en el marco de la sociedad de la informacion y el conocimiento, en el marco del

Espacio Europeo de Educacion Superior y en el marco institucional de la Universidad Isabel |.

La Universidad Isabel | se constituye como un proyecto educativo y cultural abierto al mundo, que basa su
concepto original de universidad en la renovacion pedagogica y en el uso nativo de las tecnologias de la

informac

ion y la comunicacion (TIC) al servicio de la mejora de la calidad de la educacion superior, del
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fomento del aprendizaje a lo largo de la vida y de la mejora de la competitividad de las personas, de las
instituciones y de la sociedad en su conjunto.

2.1.4.1. EL MARCO DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO

Situandonos en un breve analisis del impacto de las TIC en el contexto social, podemos afirmar, como
punto de partida, que la progresiva generalizacion de las tecnologias de la informacion y la comunicacion
en nuestra sociedad ha producido profundos cambios en las estructuras sociales, economicas, politicas y
culturales de nuestro entorno. Asi, desde las Ultimas décadas del siglo XX, autores de diferentes
orientaciones tedricas vienen acufiando términos para definir las profundas transformaciones que
caracterizan la coyuntura historica actual. En este sentido, se habla de edad de la cibernética y edad de la
informacion (Mc Luhan, 1964)%, de la sociedad del conocimiento (Drucker, 1969)%, de la sociedad
tecnotronica (Brzezinski, 1970)%%, de la sociedad postindustrial (Bell, 1973)*° y (Toffler, 1981)*, de la
sociedad de la informacion (Kohyama, 1972, y Masuda, 1982)*, de la era de la electronica o de la aldea
global (McLuhan, 1990)%, de la sociedad global (Torres, 1994)*, o de la sociedad informacional o de la
sociedad red (Castells, 1994).

En palabras del propio Castells:

‘La sociedad red es una sociedad cuya estructura estd construida en torno a redes de informacion a
partir de la tecnologia de informacion microelectronica estructurada en Internet. Pero Internet en ese
sentido no es simplemente una tecnologia, es el medio de comunicacion que constituye la forma
organizativa de nuestras sociedades, es el equivalente a lo que fue la factoria en la era industrial o la
gran corporacion en la era industrial. Internet es el corazon de un nuevo paradigma sociotécnico que
constituye en realidad la base material de nuestras vidas y de nuestras formas de relacion, de ltrabajo y
de comunicacion. Lo que hace Internet es procesar la virtualidad y transformarla en nuestra realidad,
constituyendo la sociedad red, que es la sociedad en que vivimos (Castells, 2000)*"

En definitiva, hemos pasado de una sociedad industrial, basada en la mecanizacion de los procesos
productivos, a una sociedad basada en la informacion y en el conocimiento.

El conocimiento es la piedra angular de este nuevo paradigma sociotécnico y, por lo tanto, el acceso a la
informacion y el proceso de transformacion en conocimiento son factores clave para la integracion de los
individuos en la sociedad.

Paradojicamente, el impacto de las TIC en los ciclos de creacion del conocimiento hace que estos sean
cada vez mas cortos y, por tanto, su vigencia en la sociedad actual es mucho menor que en épocas
anteriores. Esto obliga a los individuos, a las instituciones publicas o privadas y a la sociedad en general a
una actualizacion constante de sus conocimientos. Como consecuencia de la rapida caducidad del
conocimiento, los enfoques acumulativos, ampliamente asociados a la tradicion docente universitaria,

36 McLuhan, M. (1975 v.o. 1964). La Comprension de los medios como las extensiones del hombre. Diana, México

37 Drucker, P. (1969).The Age of Discontinuity: Guidelines to Our Changing Society, Harper & Row, NewYork.

38 Brzezinski, Z. (1970). Between two ages: America's Role in the Technetronic Era. The Viking Press, New York.

39 Bell, D. (1991 v.o. 1973). El advenimiento de la sociedad post-industrial: un intento de prognosis social. Alianza Universidad, Madrid.

40 Toffler, A. (1981). La tercera ola. Plaza y Janés, Barcelona

41 Masuda, Y. (1982). The Information Civilization: The Challenging Upward Trail for Humanity" en DIDSBURY, H.D. (ed.). Communications and the
future. World Future Society, Bethesda.

42 McLuhan, M. (1990). La aldea global: transformaciones en la vida y los medios de comunicacion mundiales en el siglo XXI. Editorial Gedisa,
Barcelona.

43 Torres, J. (1994). Globalizacion e interdisciplinariedad: el currriculum integrado. Morata, Madrid.

44 Castells, M. et al. (1994). Nuevas perspectivas criticas en educacion. Paidos, Barcelona.

45 Castells, M. (2000). Internet y la sociedad red. Universitat Oberta de Catalunya (UOC), Leccion inaugural del programa de doctorado sobre la
sociedad de la informacidn y el conocimiento, Barcelona, octubre 2000. Disponible en:
http://www.uoc.edu/web/cat/articles/castells/castellsmainl2.html
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pierden gran parte del sentido que han tenido hasta ahora. Abordaremos mas adelante como el propio
desarrollo del Espacio Europeo de Educacion Superior recoge esta necesidad de actualizacion constante
del conocimiento en el concepto de aprendizaje a lo largo de la vida.

2.1.4.2. EL MARCO DEL ESPACIO EUROPEO DE EDUCACION SUPERIOR

El Espacio Europeo de Educacion Superior (EEES), como resultado tangible del proceso de Bolonia,
supone un marco de convergencia que reconoce el «rico y variado patrimonio cultural europeo» y que
esta basado en «la autonomia institucional, la libertad académica, la igualdad de oportunidades y los
principios democraticos, lo que facilitara la movilidad, aumentara la empleabilidad y fortalecera el atractivo
y la competitividad de Europa» (Comunicado de Londres de 18 de mayo de 2007).

Desde el punto de vista de la renovacion pedagogica, hay dos elementos del EEES que tienen una
extraordinaria trascendencia: el Sistema Europeo de Transferencia de Créditos (ECTS) y la consideracion
de las competencias como uno de los factores que afladen comparabilidad y transparencia al Suplemento
Europeo al Titulo.

El Sistema Europeo de Transferencia de Créditos representa una auténtica revolucion en la concepcion de
la educacion universitaria por cuanto supone un cambio radical en la vision del proceso de ensefianza-
aprendizaje. El crédito tiene en cuenta toda la actividad del estudiante a lo largo del proceso de
aprendizaje. Es decir, se deja de identificar el crédito con las horas lectivas docentes para considerar
también el tiempo que el estudiante dedica a la planificacion y organizacion de su propio proceso de
aprendizaje, a la realizacion de tareas y practicas, al tiempo de autoestudio o de colaboracion con otros
companeros o a la preparacion y realizacion de pruebas de evaluacion.

En definitiva, el Sistema Europeo de Transferencia de Créditos identifica la carga de trabajo que el
estudiante realiza para alcanzar los resultados de aprendizaje previstos. En la Universidad Isabel I, la carga
lectiva que se ha establecido para cada credito es de 25 horas de trabajo del estudiante, de acuerdo con lo
dispuesto en el Real Decreto 1125/2003, de 5 de septiembre, por el que se establece el sistema europeo
de créditos y el sistema de calificaciones en las titulaciones universitarias de caracter oficial y validez en
todo el territorio nacional. El crédito, conforme a dicho real decreto, es la unidad de medida valida para el
disefio de las titulaciones en el marco del EEES y para el reconocimiento mutuo de los estudios entre las
instituciones de educacion superior. En lo que se refiere a la renovacion en la concepcion del proceso de
ensefianza-aprendizaje, el cambio de paradigma esta claramente mediado por el acento del crédito en la
actividad del estudiante, lo cual le situa en el centro del proceso y, en consecuencia, pone el énfasis en el
aprendizaje en lugar de situarlo en la ensefianza, como ha ocurrido mayoritariamente en la educacion
superior. Como consecuencia directa de este enfoque, parece claro que el modelo historicamente mas
extendido en la formacion universitaria —el modelo transmisivo— esta lejos de fomentar la actividad del
estudiante. Mas bien al contrario, le atribuye un papel pasivo como mero receptor de informacion.

En este momento del analisis ya tenemos un tipo de conocimiento —estatico y acumulativo—y un tipo de
metodologia docente —transmisiva y centrada en la enseflanza— que parecen no adaptarse demasiado al
nuevo entorno de la sociedad del conocimiento y al marco del EEES.

El segundo factor del EEES, que hemos sefalado y que influye decisivamente en las decisiones
metodologicas a tomar, es el concepto de competencia. Debemos tener en cuenta que la orientacion de
las titulaciones universitarias hacia perfiles profesionales de alto valor para el mercado laboral requiere la
definicion minuciosa del catalogo de competencias que permita la formacion de profesionales capaces de
ejercer un desempefo eficaz y eficiente en un determinado ambito profesional. La naturaleza de las
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competencias es compleja, puesto que incluye la utilizacion simultanea de componentes como
conocimientos, habilidades, actitudes y valores para la resolucion de problemas complejos en contextos
académicos, profesionales o sociales. Parece claro que las situaciones de aprendizaje adecuadas para el
desarrollo de competencias debieran ser similares a los contextos en los que se pretende que el estudiante
apligue dichas competencias una vez finalizado el proceso de aprendizaje. Nuevamente, las metodologias
basadas en la transmision de informacion que, en todo caso, involucran por separado diferentes
componentes de las competencias, no contribuyen a un desempefio adecuado en contextos
profesionales multidimensionales y, en muchos casos multiculturales, propios de una sociedad global.

Para cerrar el analisis del EEES como marco de referencia del modelo educativo de la Universidad Isabel |,
es necesario destacar la importancia que se da en este contexto al aprendizaje a lo largo de la vida como
factor de integracion y de cohesion social, de participacion ciudadana efectiva y de competitividad de
Europa en los mercados internacionales. En este sentido, las universidades tienen que asumir el reto de
facilitar el aprendizaje a lo largo de la vida mediante el desarrollo sistematico de itinerarios de aprendizaje
mas flexibles y la mejora del reconocimiento del aprendizaje previo dentro de la educacion superior
(Comunicado de Londres de 18 de mayo de 2007).

Debemos tener en cuenta que el aprendizaje a lo largo de la vida requiere la convergencia y la integracion,
cada vez mayor, de los diferentes niveles educativos formales entre si y de estos con el aprendizaje no
formal y con el aprendizaje informal.

El sistema de transferencia y reconocimiento de créditos de la Universidad, descrito con detalle en el
apartado 4 de esta memoria, hace explicita claramente esta integracion entre niveles y ambitos educativos
y la firme voluntad de esta Universidad de facilitar el aprendizaje a lo largo de la vida de los ciudadanos de
la sociedad de la informacion y el conocimiento.

El aprendizaje informal —cuyos maximos exponentes son el auge de las redes sociales y los entornos
personales de aprendizaje (su acronimo en inglés es PLE o Personal Learning Environment)—, su influencia
en el aprendizaje formal y no formal, y los mecanismos de integracion en ambos subsistemas educativos
son factores que, sin duda, deben estar también presentes en el modelo educativo que se esta definiendo.

2.1.4.3. EL MARCO INSTITUCIONAL DE LA UNIVERSIDAD ISABEL |

El tercer factor, que hemos sefalado en la tarea de definicion del modelo educativo de la Universidad
Isabel I, es la propia naturaleza de la institucion. Hemos comentado anteriormente que la Universidad
Isabel | es una institucion de educacion superior de naturaleza privada, autonoma desde el punto de vista
organico y funcional, que propone un proyecto educativo y cultural abierto al mundo. Desde la
Universidad Isabel | se promueve un concepto de universidad cuya originalidad viene dada por la
renovacion metodologica y por el uso nativo de las tecnologias de la informacion y la comunicacion.
Estos dos factores tienen una importancia capital en la conformacion del modelo educativo de la
institucion y, sin duda, constituyen dos elementos fundamentales para conectar la Universidad Isabel | con
el paradigma social, economico, cultural y politico actual y con el marco del Espacio Europeo de
Educacion Superior.
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Figura 01. Modelo educativo de la Universidad Isabel I: elementos del marco contextual.

2.1.4.4. PRINCIPIOS DEL MODELO EDUCATIVO

El modelo educativo de la Universidad Isabel | tiene un caracter orientador y no prescriptivo y esta basado
en una sucesion de principios orientadores y una serie de elementos®® que conforman y articulan dicho
modelo.

La identificacion de los principios y elementos no pretende ser una aproximacion exhaustiva, sino que se
reconoce la necesidad de una revision y actualizacion continua, tanto de la lista de principios y elementos
como de su definicion.

Teniendo en cuenta el citado escenario de decision en los tres marcos de referencia citados, sociedad del
conocimiento, EEES y la Universidad Isabel |, se propone un modelo educativo basado en los siguientes
principios:

Apertura
@a Evaluacién ’ y flexibilidad . o’ ]
7= continua : '._.dCapac.;udag
=@y formativa s de evolucién

V4 \

% Desarrollo de - A Orientacién a
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‘ Isabel I ’
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\ @Multiculturalidad e ’
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foons dessgned by Flotcon.com

Figura 02. Principios del modelo educativo de la Universidad Isabel I.

46 | os elementos del modelo educativo se abordan en el apartado siguiente.

U|1 © UNIVERSIDAD ISABEL | - C/ Fernan Gonzalez, 76 - 09003 Burgos - (+34) 947 671 731

29



:r“; Universidad
.~/ |[sabel |

Master Universitario en Ciberseguridad

¢ Apertura y flexibilidad. La Universidad Isabel | promueve un modelo pedagogico capaz de integrar
procesos de aprendizaje diversos, que incorporan metodologias y recursos variados, y que tienen en
cuenta en su disefio factores como la especificidad del conocimiento en algunas materias, el tipo de
competencias que se pretenden trabajar o el nivel de especializacion que se pretende que el
alumnado alcance.

¢ Capacidad de evolucion. La capacidad de evolucion es fundamental para garantizar que el modelo
sigue siendo valido a medida que evolucionan la tecnologia y la sociedad del conocimiento, el
desarrollo del EEES y de la propia Isabel I.

¢ Orientacion a la excelencia. Los elementos que conforman el modelo educativo de la Universidad
Isabel | y la manera en la que se relacionan, se orientan a la formacion de optimos profesionales y
excelentes personas capaces de ejercer su profesion de acuerdo con los codigos deontologicos
sectoriales y con las normas morales y éticas de uso comun.

¢ Colaboracion. El modelo fomenta la participacion del alumnado en situaciones de aprendizaje que
requieren generar y compartir conocimiento para la resolucion de estudios de caso, la resolucion de
problemas, el desarrollo de proyectos, o la construccion de productos de aprendizaje que evidencian
la adecuacion del proceso y del resultado de la colaboracion (por ejemplo, memorias, informes, o
disefio de productos).

¢ Multiculturalidad e interdisciplinariedad. El proyecto educativo de la Universidad Isabel | tiene un
caracter transnacional y promueve aprendizajes que transcienden las fronteras de las titulaciones y
de las disciplinas cientificas. Se promueve la formacion de profesionales capaces de trabajar en
entornos multiculturales e interdisciplinares y, preferentemente, en entornos colaborativos.

¢ Actividad del estudiante. El modelo gira en torno a la actividad del estudiante que esta orientada a la
consecucion de los objetivos de aprendizaje. El estudiante es el verdadero protagonista y, por ello, el
proceso de aprendizaje se disefia para que cada persona pueda alcanzar, utilizando sus recursos
personales y su estilo de aprendizaje, las competencias profesionales y personales necesarias para
desenvolverse personal y profesionalmente en el dia a dia.

¢ Desarrollo de competencias. La apuesta del modelo por la actividad del estudiante, en situaciones
de aprendizaje complejas y colaborativas, le acerca a contextos académicos en los que el alumno va
a desarrollar competencias que después va a poner en practica en su vida personal y profesional.
Cuanto mas cercanas estén las experiencias de aprendizaje a las situaciones de desempefio
profesional en las que el estudiante va a poner en juego las competencias desarrolladas, mas facil
sera la transferencia y la integracion entre el ambito académico y el mercado de trabajo.

¢ Evaluacion continua y formativa. Las actividades de aprendizaje se orientan a la consecucion de
objetivos que se relacionan con las competencias y estas, a su vez, con los resultados de aprendizaje
de cada asignatura. Esto permite integrar la evaluacion en el proceso de aprendizaje, ya que la
superacion de actividades evidencia el progreso del estudiante y facilita el seguimiento vy la
reorientacion del mismo, tanto por parte del propio estudiante como por parte del docente.

El modelo que subyace en la propuesta educativa de la Universidad Isabel | esta centrado en la actividad
del estudiante, que es el eje sobre el que pivotan los siguientes elementos: personas o agentes
(comunidad de aprendizaje), recursos y procesos.
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Figura 03. Elementos del modelo educativo de la Universidad Isabel I.

2.1.4.4.1. Comunidad de aprendizaje

La comunidad es el resultado de las dinamicas de comunicacion y colaboracion entre estudiantes vy
profesores. Entendemos la comunidad como una realidad socioeducativa basada en la interdependencia
positiva de sus miembros, capaz de generar sentimientos de identidad y pertenencia y capaz de promover
la construccion compartida de conocimiento.

Los sistemas de comunicacion y colaboracion tienen un gran valor en la creacion y mantenimiento de la
comunidad de aprendizaje de la Universidad Isabel | y son un elemento fundamental para la creacion de
dinamicas de aprendizaje participativas y de soluciones compartidas a las tareas planteadas a traves de las
actividades.

2.1.4.4.2. Recursos educativos

En el modelo pedagogico de la Universidad Isabel | los recursos se conciben como elementos facilitadores
del aprendizaje e incluyen desde los materiales del mismo aprendizaje hasta los sistemas de comunicacion
y colaboracion o las soluciones de movilidad que promueven un aprendizaje ubicuo y personalizado.

Los materiales de aprendizaje estan orientados a fomentar la actividad del estudiante y a estimular la
colaboracion para facilitar la construccion compartida de aprendizaje. No estan destinados, por tanto, a ser
asimilados y reproducidos fielmente por el estudiante en pruebas de evaluacion.

Desde el punto de vista de su tipologia, la Universidad Isabel | pone a disposicion del estudiante un amplio
abanico de recursos seleccionados para cada proceso de aprendizaje concreto, que se presentan en una
amplia variedad de formatos para facilitar la personalizacion y el acceso permanente desde diferentes
dispositivos.

La estructura pedagogica de los recursos educativos promueve la apertura de diferentes canales de
aprendizaje de forma tal que no habra una unica forma de acceder al conocimiento, una renovacion
metodologica que implica la adaptacion a las necesidades particulares de cada estudiante y a los
diferentes estilos de aprendizaje.
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Las soluciones de movilidad ponen al alcance del estudiante la comunidad de aprendizaje de la
Universidad Isabel | y sus recursos en el momento y en el lugar que desee, y a través de una amplia
variedad de dispositivos, haciendo posible la flexibilizacion y la personalizacion del proceso de aprendizaje.

2.1.4.4.3. Los procesos de ensefianza-aprendizaje

Este enfoque nos permite articular el proceso de ensefianza-aprendizaje en torno a fases o tareas
concretas que facilitan la consecucion de resultados parciales y el seguimiento continuo de la actividad del
alumno a lo largo de todo el proceso de aprendizaje. Los procesos, articulados a través de actividades,
alinean a las personas (comunidad de aprendizaje de la Universidad Isabel I) v a los recursos hacia la
consecucion eficiente de los resultados de aprendizaje.

2.1.5. Justificacion del desarrollo metodologico de las asignaturas
En este apartado se muestra como se aplica el modelo educativo y la metodologia al ambito concreto de
las asignaturas de los planes de estudio.

Las asignaturas estaran estructuradas en torno a tres fases:
1. Fase de motivacion.
2. Fase de construccion del conocimiento.
3. Fase de extension y consolidacion.
En la fase de construccion del conocimiento se trabajara a traves de unidades didacticas.

Una unidad didactica es un conjunto organizado, integrado, secuencial y estructurado de objetivos,
contenidos, metodologias, actividades y recursos didacticos que tienen sentido por si mismos y que
facilitan a los alumnos el aprendizaje.
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El proceso de ensefianza-aprendizaje de cada unidad didactica se dividira en tres momentos:
A. Aprendizaje inicial por descubrimiento.
B. Desarrollo conceptual.
C. Aplicacion/evaluacion.

La Universidad Isabel | ha elaborado una alternativa de trabajo en la que se recogen las diferentes acciones
que va a realizar el alumno de nuestra Universidad tanto de forma autonoma como con apoyo al profesor,
estas ultimas se realizaran en la «comunidad de aprendizaje».

FASE DE MOTIVACION

La fase de motivacion servira para que el alumno conozca de forma global las diferentes unidades
didacticas que se van a trabajar a lo largo de la asignatura, la fundamentacion cientifica, su
posicionamiento dentro del plan de estudios, las competencias a desarrollar y la metodologia que se va a
seguir en ella.

El principal objetivo sera que los alumnos se empiecen a plantear preguntas sobre la asignatura.
Los recursos que llevara asociada la actividad seran:

¢ Guia Docente en la que se detalla:

O La situacion/sentido de la asignatura (contextualizacion-relacion con otras materias:
prerrequisitos).

Las competencias (generales y especificas).

Las actividades formativas.

Concreciones metodologicas y orientaciones al estudio.

Sistema evaluativo, resultados de aprendizaje previstos y sistema de calificacion.

Programacion de unidades didacticas.

S S S O Sl e

Recursos bibliograficos.
¢ Un video de presentacion que tendra un caracter motivador y organizador del conocimiento.

¢ Un foro de presentacion de todos los participantes en la asignatura. Este espacio podra servir
también como medio de comunicaciéon grupal para consultas que afecten, de forma transversal,
al conjunto de la asignatura.

¢ Un tablon de anuncios para novedades y noticias relacionadas con la asignatura.
¢ Una breve presentacion del equipo académico responsable de la asignatura.

¢ Orientaciones sobre la temporalizacion recomendada para la asignatura.

FASE DE CONSTRUCCION DEL CONOCIMIENTO
Se propone un modelo de trabajo basado en unidades didacticas. Cada una de ellas tendra entidad propia
y una duracion de 25 horas de trabajo del estudiante.
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A pesar de esta propuesta, si se considera necesario por la tematica de la asignatura, se podra tener un
numero mayor de unidades con una carga de trabajo inferior para el alumno.

Durante el desarrollo de las diferentes unidades didacticas se trabajaran tres tipos de actividades:
A. Actividad basada en el aprendizaje por descubrimiento.
B. Actividad de desarrollo conceptual.
C.Actividad de aplicacion.
Se sefala a continuacion una breve descripcion de cada una de ellas:
A. Actividad basada en el aprendizaje por descubrimiento: Caso

El proceso de aprendizaje se basa en la capacidad que tienen las personas para aprender mediante la
experiencia directa; por ello, se presentaran al alumno situaciones, casos reales, simulaciones,
proyectos, expedientes, etc.

Los recursos que llevara asociados la actividad seran:

¢ Presentacion de la actividad en la que se expondra su fundamento, las competencias que se
van a desarrollar, las tareas que conlleva, los recursos asociados y el sistema de evaluacion.

¢ Caso: el contenido proporcionara un aprendizaje fundamentado en la experiencia de vivir una
situacion real y sera apoyado por recursos que conduzcan al descubrimiento por parte del
alumno (recursos graficos, multimedia, legislativos, etc.; webs, articulos de revistas de impacto,
etc.). El enfoque podra estar asentado en problemas, simulaciones profesionales, proyectos,
procedimientos, tramites, etc.

El contenido podra presentarse en diferentes formatos para adecuarse a las necesidades de
aprendizaje especificas. La Universidad desarrollara todas las aplicaciones tecnologicas
necesarias, asi como gquias de estilo para la presentacion de estos contenidos.

¢ Tareas de apoyo al caso, que serviran para la evaluacion continua y para controlar el avance del
alumno. Seran actividades que decidira el profesor y seran de tipo:

+ Consulta: nos va a permitir obtener informacion sobre la opinion de los alumnos acerca de
determinados temas relacionados con la unidad.

+ Wiki: el objetivo sera elaborar un documento comun con las aportaciones de todos los
alumnos. Asi podra evaluar y controlar la aportacion personal de cada uno.

+ Portfolio: a cada alumno se le asignan varias tareas para completar el portfolio que deberian
estar presentadas en un orden correlativo.

+ Dilemas: cuestiones que acompanan el desarrollo del caso propuesto.

¢ Foro de apoyo y consultas: En el foro se trataran todas aquellas dudas, sugerencias, peticiones
de informacion, etc. que surjan a los alumnos sobre el tema. Ademas, tendra el objetivo de
promover la socializacion en el grupo de alumnos de cara a posteriores actividades grupales.
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B. Actividad de desarrollo conceptual

El proposito de las tareas que se desarrollan en esta fase es proporcionarle al alumno definiciones de
conceptos, teorias, hechos, procesos y procedimientos, etc., dentro del contexto de las ideas vy
experiencias que tuvieron durante la fase exploratoria.

Los recursos que la actividad llevara asociados seran:

¢ Contenidos y sustentos cientificos que el estudiante precisa para alcanzar las competencias de
la asignatura. Se complementara con actividades guiadas por el docente que ayudaran a que los
alumnos se cuestionen sus creencias y clarifiguen concepciones equivocadas o dificiles; seran
actividades de reflexion o que requieran que el alumno interaccione con el contenido de forma
autonoma. En el contenido se incluirdan mapas conceptuales, material multimedia, videos, webs
de referencia y apoyo, enlaces a otros documentos que doten de vida al documento.

¢ El alumno encontrara estos recursos en dos formatos diferentes, de forma tal que pueda optar
por la opcion que mejor se adecue a sus propios intereses y motivaciones. En formato estatico y
portable, que significa utilizar un archivo, en este caso .pdf, que cumple determinados
estandares tecnopedagogicos que aseguran su correcta visualizacion en pantalla, ademas se
trata de un archivo de facil almacenaje e impresion. En formato interactivo, utilizando el lenguaje
que se emplea para la elaboracion de las paginas web, logrando de esta forma ofrecer unos
contenidos dinamicos, atractivos, interactivos y de comoda lectura en diferentes terminales. Este
contenido multimedia sera la suma de texto, imagenes, videos, audio, presentaciones...

¢ Foro de debate. En el foro se analizaran todos aquellos aspectos que surjan desde el contenido
y sobre los que el profesorado quiera profundizar. El objetivo del foro sera que sirva para que el
contenido siempre esté actualizado y se adapte a alumnos de diferentes paises y a las
necesidades del alumnado de cada edicion de la asignatura.

¢ Material de apoyo. El docente debera seleccionarlo como apoyo a la asignatura, y podran ser
videos que tendran enlaces a la mediateca de la asignatura, articulos que podran provenir de la
web o de las bases de datos cientificas que se adquieran por parte de la Universidad Isabel |,
ejemplos de aplicaciones técnicas relacionadas con la asignatura, etc.

C. Actividad de aplicacion practica: problema

Las tareas que se desarrollan en esta fase estaran encaminadas a que el alumno aplique las experiencias
y conocimientos adquiridos a la resolucion de un problema o situacion practica.

Los recursos que llevara asociados la actividad seran:

O Presentacion de la actividad. El alumno encontrara la informacion basica para la realizacion de
la actividad: justificacion, objetivos, plan de trabajo, material y recursos necesarios, etc.

¢ Foro de consultas: En el foro se analizaran todos aquellos aspectos que surjan desde el
desarrollo de la actividad.

¢ Material de apoyo. £l docente podra seleccionar material como apoyo a la asignatura, y podran
ser videos que tendran enlaces a la mediateca de la asignatura, articulos que podran provenir de
la web o de las bases de datos cientificas que se adquieran por parte de la Universidad Isabel |,
ejemplos de aplicaciones técnicas relacionadas con la asignatura, etc.
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FASE DE AMPLIACION O CONSOLIDACION DE LOS APRENDIZAJES
La fase de extension o consolidacion del aprendizaje se realizara al finalizar determinadas unidades
didacticas y/o al finalizar la asignatura.

Las tareas que se lleven a cabo seran de dos tipos para que se pueda responder a las necesidades del
alumnado.

¢ Tarea de ampliacion del conocimiento. El alumno podrd realizar una actividad que le sirva para
profundizar en el contenido visto en la actividad de forma conjunta y, de este modo, adquirir un nivel
competencial superior.

¢ Tarea de consolidacion del aprendizaje. En el caso de que el alumno no haya superado
correctamente las tareas propuestas en la evaluacion continua, tendra una prueba que le permita
demostrar si se han adquirido o no las competencias de la asignatura.

2.2. Descripcion de los procedimientos de consulta internos y
externos utilizados para la elaboracion del plan de estudios

2.2.1. Procedimientos de consulta internos

El sistema responde a la legalidad vigente, a la estructura de la Universidad Isabel |, a las estructuras
acadeémicas tradicionales y a los usos habituales en nuestro sistema universitario. En este sistema, se han
fijado tres Comisiones de caracter académico y tres Equipos de servicios universitarios, con los que han
trabajado, en cada caso, y siempre de manera coordinada, bien el Coordinador de la presente Memoria o
bien el conjunto de los profesores que forman parte del Grupo de Trabajo responsable de la misma.

Su esquema, desde la perspectiva que interesa a la redaccion de la presente Memoria, es el que se
presenta en los siguientes puntos.

2.2.1.1. COMISIONES DE CARACTER ACADEMICO
¢ CAU. Consejo Académico de la Universidad Isabel I. Estd compuesto por el Rector y por los
Decanos de sus Facultades. Esta Comision nace, a los presentes efectos, a partir de lo dispuesto en
el art2 55 de las Normas de Organizacion y Funcionamiento de la Universidad Isabel | que se refiere a
‘Organos de Gobierno y representacion” y, en concreto, del Consejo Académico y Cientifico Asesor.

¢ CCT. Comision de Coordinacion de Titulaciones de la Universidad Isabel |, con las
responsabilidades del Vicerrectorado de Ordenacion Académica, que funciona en Pleno y con
subcomisiones por Facultad. Esta compuesta por los Directores de Titulaciones de la Universidad.

¢ CG. Comisiones de Titulacién, una por cada titulacion (germen de la Comision de la Titulacion que
ha de funcionar, con su Director al frente, durante la implantacion de cada titulacion vy, luego,
garantizando la calidad del Titulo). El conjunto de los miembros de las Comisiones de Titulacion en
nuestra Universidad se acerca a la cifra de ochenta profesores, licenciados y doctores. Muchos de
ellos, profesionales de prestigio en sus diferentes ambitos de trabajo que han desarrollado su
actividad acadéemica en mas de doce universidades publicas y privadas.
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2.2.1.2. EQUIPOS RESPONSABLES DE SERVICIOS UNIVERSITARIOS
¢ Area Tecnoldgica. Se trata de una unidad clave en una Universidad online como la nuestra. Desde
ella se han puesto en marcha procesos de investigacion tanto de mercado como de producto que
nos han permitido seleccionar las herramientas tecnoldgicas que mas se ajustan al modelo educativo
de la Universidad. Esta Unidad se responsabiliza del Soporte Técnico, del Desarrollo y Mantenimiento
de aplicaciones y sistemas, y de la organizacion tecnologica.

¢ Area de Innovacién Educativa. Esta unidad ha definido el modelo educativo de la Universidad, los
procesos de disefio innovadores en las diferentes asignaturas y un marco metodoldgico sobre el que
se han puesto en marcha procesos de especializacion, de experimentacion, de investigacion, de
evaluacion y de gestion de conocimiento, basado en la innovacion de métodos, recursos vy
materiales didacticos.

¢ SAPEU. Servicio de Alumnos, Practicas externas y Extension Universitaria. Por el caracter
internacional y online de nuestra Universidad, la atencion al alumnado, la extension universitaria y las
Practicas externas se extienden por un ambito muy superior al de nuestros limites espaciales fisicos
de Castilla y Ledn.

Para la Titulacion que se presenta, el equipo de trabajo responsable de la presente Memoria, ha sequido el
sistema establecido por nuestra universidad para la mas adecuada implementacion de los respectivos
Planes de Estudios. Por otra parte, el Grupo de Trabajo de la Titulacion ha celebrado un gran numero de
reuniones durante el ultimo afo.

2.2.1.3. SISTEMA DE CONSULTAS INTERNAS
Nuestro Grupo ha estado inmerso, durante el ultimo afio de trabajo, segun se refleja en el cuadro
siguiente, en un constante flujo de consultas internas nacido de las siguientes perspectivas:

¢ Flujo Técnico, recibiendo constante asesoramiento del Area Tecnologica (por lo referente al trabajo
online), del Area de Innovacion Educativa (por lo referente a la didactica de las materias de la
Titulacion y sus aplicaciones), y del Servicio de Alumnos, Practicas externas y Extension Universitaria
(por lo referente a los contactos con el mundo de la empresa y para el detallado conocimiento de
las posibilidades reales de los egresados de esta Titulacion en el mercado laboral).

¢ Flujo Académico, en el que, presididos por el Decano de la Facultad y Coordinador de la Titulacion,
se han mantenido permanentes reuniones conjuntas con los Grupos de Trabajo de las demas
titulaciones de la Facultad y con la Comision de Titulaciones.
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Consejo Académico y
Cientifico Asesor

Art? 26 de las Normas
de Organizaciony

Fiincionamiento Unidad de Desarrollo
e Tecnoldgico
Consejo de Gobierno =~ =" ZZ==-====------ >
+ Rector
+ Secretario General .
* Vicerrectores LR Director de (a < » Unidad de Metodologia
. L. - - - i ia,
.« Decanos (5) Titulacion Eual ; 9
Al valuacion e
. v Innovacion Educativa
Comision de Comision de
Directores de < -- Trabajo < - -
Titulaciones g responsable de | P Unidad de Alumnos,
la Titulacidon Practicas Externas y
Directores de Extension Universitaria
Titulacion (8) <
__________________ .’

] . Area Técnica
Area Académica

Cuadro 01. Sistema de consultas internas.

El germen real de esta Titulacion nace dentro de la propia Universidad, la naturaleza online de la Isabel | y
su nacimiento dentro de la era digital ha hecho necesario desde un primer momento que la Seguridad de
la Informacion y Ciberseguridad fuese un aspecto basico en las prioridades de la Universidad. Eso
tambiénha hecho que la Universidad se certifique y tenga auditores externos en esta materia. Por otra
parte, la evolucion de la sociedad digital en gue nos encontramos y nuestra relacion con el ecosistema de
la Ciberseguridad hizo que el Decano de la Facultad de Ciencias y Tecnologia propusiera la necesidad de
esta titulacion.

Debatida la cuestion en Junta de Facultad y sopesadas las opciones de viabilidad se esbozo un plan inicial
el cual se presentd finalmente al Consejo de Gobierno. Una vez aprobado por el mismo se genera la
Comision de Trabajo responsable de la Titulacion planteada en Junta de Facultad y, desde ese momento,
se multiplican las reuniones y sesiones de trabajo con las Areas de Tecnologia de Innovacion Educativa y
con el SAPEU que fructifican en las diferentes secciones y apartados de la presente Memoria que se
alinean directamente con las parcelas de responsabilidad y conocimiento de las Areas mencionadas.

Las sesiones de trabajo devuelven ademas otro retorno a la Comision de Trabajo responsable de la
Titulacion, y es que sirve para ir realizando, en paralelo, un estudio pormenorizado de la situacion del
sector profesional relacionado con la Ciberseguridad, y que tiene un gran importancia en la elaboracion de
los planes de estudio, como se detalla a continuacion en el punto 2.2.2 de la presente Memoria
(Procedimientos de consulta externos para la elaboracion del plan de estudios).
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2.2.2. Procedimientos de consulta externos para la elaboracion del plan de
estudios

Las consultas que se han llevado a cabo, respecto a nuestra titulacion, se han dirigido a recabar las
opiniones y aceptar las sugerencias de aquellas organizaciones, revistas cientificas, editoriales, instituciones
y centros de referencia, nacionales e internacionales, vinculados con la seguridad informatica, la
informatica en general y la formacion. Las consultas se han realizado en varias fases, que detallamos a
continuacion

Primera Fase: Consulta de la propuesta

En primer lugar se efectian consultas de validacion sobre la necesidad de esta oferta formativa
especializada online, haciendo especial hincapié en su justificacion, objetivos y estructura previa del plan
de estudios. Se debate igualmente sobre los aspectos practicos de la titulacion.

Estas consultas se realizan a distintos profesionales del sector de la Tecnologia, Comunicaciones vy
Seguridad. En primer lugar con responsables vy técnicos de: Eurostar Security, AEI Ciberseguridad e Indra.
Aprovechando determinados congresos y conferencias sobre Ciberseguridad, como el 102 congreso
ENISE, programamos diversos encuentros para evaluar nuestra propuesta con especialistas en el tema
fundamentalmente del mundo de la empresa, pero también de la Universidad, destacando: INCIBE, AEI
Ciberseguridad, Universidad de Ledn, Repsol, Telefonica (Eleven Paths), CFl, S21sec, Securizame, RENIC y
diversos estamentos del Ministerio del Interior.

Como resultado de estas consultas se establecen las siguientes conclusiones:

¢ Necesidad y viabilidad de la titulacion en el momento actual

¢ Ahondar en el enfoque eminentemente practico del Master, en las diferentes materias. Tener muy
presente esto en el enfoque de los Trabajos Fin de Master que se planteen.

¢ Adecuacion del perfil del egresado en una doble via: por una parte, como especialista de
ciberseguridad en nuevas tecnologias, lo que se asocia fundamentalmente con conocimientos de
asignaturas como Hacking ético, analisis forense o técnicas biométricas. Por otro lado, el especialista
de ciberseguridad en sistemas, servicios y aplicaciones seguras, O que se asocia con los
conocimientos y competencias de asignaturas de ciberseguridad aplicada a servicios y aplicaciones
web, sistemas y redes o ciberseguridad movil.

¢ Destaca la necesidad en ambos perfiles de egresado de impartir conocimientos relacionados con el
denominado 1oT (Internet de las cosas) y el lloT(Internet de las cosas aplicado a la Industria). Esto
deriva en la inclusion de una asignatura especifica en nuestro master adaptada a esta tematica.

¢ Surgen también diversas indicaciones acerca de que el profesorado sea en lo posible personas con
experiencia real en la empresa.

Seqgunda fase: Concrecion de contenidos
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En esta fase se efectuan reuniones presenciales y virtuales para tratar sobre los contenidos de las
diferentes materias y asignaturas propuestas para el Master, teniendo en cuenta las apreciaciones recibidas
y las modificaciones realizadas a partir de la fase anterior, y que dieron como resultado una especificacion
detallada de materias y asignaturas, asociadas a los objetivos planteados para el Master en Ciberseguridad.

Para cumplir los objetivos marcados, las consultas y reuniones se dividen en dos ambitos: por un lado se
realizan con responsables y técnicos de empresas y organismos punteros en Ciberseguridad; por otro lado
con empresas tecnologicas con implantacion o relacion con el lot y el lloT. Los resultados de estos
contactos se cruzan con el trabajo que dentro de la propia Universidad se realiza, y en concreto con los
docentes del Grado en Ingenieria Informatica con experiencia en la imparticion de las asignaturas de
nuestra mencion en Criptologia y Seguridad de la Informacion.

En cuanto a las empresas y organismos punteros en Ciberseguridad mencionamos la colaboracion con
INCIBE, AEIl, Eurostar Security, Xeridia, Sophos, Policia Nacional, Guardia Civil y el Laboratorio Pericial
Forense. En cuanto a las empresas y organismos tecnologicos mas relacionadas con loT e lloT hemos de
mencionar a: Proconsi, ICON multimedia, Sociograph,Telefénica, Hardtronic, Conectic, Tecopy, Apetic y
Tecnalia.

Como resultado de estas reuniones se derivan diversas consecuencias:

¢ Se concretan las partes mas relevantes a tratar en la asignatura de Ciberseguridad social e industrial
(IoT e lloT), que quedan asi plasmadas en el plan de estudios.

¢ Se establece la necesidad de enlazar en alguna asignatura el analisis inteligente de datos (Bigdata)
con su aplicacion en Ciberseguridad. Asi se establece un modulo que trataé, entre otros, el "analisis y
deteccion inteligente de vulnerabilidades’, como queda reflejado en la asignatura de Ciberseguridad
social e industrial.

¢ Se confirma que las enseflanzas minimas que debiera tener cualquier persona que accediera a este
Master estaria relacionadas con las materias de Programacion, Redes de Ordenadores y Gestion de
sistemas operativos.

¢ Ademas de todo ello, en el camino van surgiendo colaboraciones que se plasman en: profesorado
para el master; practicas para los alumnos del Master y posibles egresados del mismo; participacion
en eventos conjuntos de Ciberseguridad, como fueron las | Jornadas sobre Ciberseguridad Aplicada:
Cibercrimen y Hackers que organizo la Universidad Isabel | con la colaboracion de INCIBE, Sophos y
la Escuela Europea de Criminalistica.

Tercera fase: Equipo docente, Practicas Externas y Trabajo Fin de Master

Realmente esta fase comenzd con anterioridad, ya que simultaneamente a la fase de Concrecion de
Contenidos se va integrando profesorado al Master y van surgiendo diversos tipos de colaboraciones,
entre ellas relativas a la realizacion de Practicas Externas por parte de los estudiantes del Master.

Sin embargo, es en estos momentos, cuando los contenidos y competencias estan totalmente
delimitados, cuando se producen las reuniones con empresas y organismos en la busqueda de perfiles de

U|C1 © UNIVERSIDAD ISABEL | - C/ Fernan Gonzalez, 76 - 09003 Burgos - (+34) 947 671 731

40



/7 <y Universidad
4.1 Isabel | Master Universitario en Ciberseguridad

\w o/

profesionales que se adapten a dichas enseflanzas planteadas. En esta linea se vuelven a plantear
reuniones con empresas y organismos, donde ademas de aprovechar para presentar el plan de estudios
definitivo que se plantea, se realiza la busqueda de los perfiles idoneos que complementen el equipo
académico que ya tiene la Universidad.

Para ello se habla fundamentalmente con: INCIBE, Eurostar Security, AEl, CFl, Sophos, Icon Multimedia, el
Laboratorio Pericial Forense, Eleven Paths y Securizame.

Como resultados de estas reuniones:

¢ Se incorporan al equipo académico personal especializado de Sophos, Laboratorio Pericial Forense,
Securizame y CFl:

¢ Se queda a la espera de concretar la inclusion de personal docente procedente de INCIBE y de
Eurostar Security.

En cuanto a las empresas colaboradoras para la realizacion de Practicas Externas de nuestros estudiantes,
en la seccion 7.3.1 Convenios de Practicas puede verse el resultado de las gestiones realizadas.

2.3. Diferenciacion de titulos dentro de la misma universidad

La oferta de titulos de la Universidad Isabel |, conforme a los acuerdos adoptados por el Pleno del Consejo
de Universidades del 6 de julio de 2010 y por la Comision delegada de la Conferencia General de Politica
Universitaria del 7 de julio de 2010, se ha realizado teniendo en cuenta que dos o mas titulos dentro de la
misma universidad deben diferenciarse en un minimo de competencias y contenidos y que, en el caso de
los master, este criterio se debe aplicar de modo que las competencias y los contenidos de los titulos se
diferencien en, al menos, un 40 por ciento.
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3. OBJETIVOS Y COMPETENCIAS ‘

Se han tenido en cuenta la recomendacion de la Guia de apoyo para la elaboracion de las memorias de
verificacion de la ANECA, y se han consultado los siguientes referentes internacionales:

¢ «Subject Benchmark Statements» de la QAA (Quality Assurance Agency for Higher Education)®’.

¢ Propuestas de las asociaciones pertenecientes a la asociacion americana Council for Higher
Education Accreditation (CHEA)*®.

¢ Redes tematicas europeas®’.
¢ «Bologna Handbook» de la EUA *°.
¢ BOE: Competencias del ingeniero informaticos

¢ Libro blanco para el disefio de las titulaciones universitarias en el marco de la Economia digital,
Ministerio de Industria, Energia y Turismo (2015)%

3.1. Competencias

Las competencias que los estudiantes deben haber adquirido al finalizar sus estudios, y que, por lo tanto,
son exigibles para otorgar el titulo, son las directrices a partir de las cuales se estructura todo el plan de
estudios del presente master. Los objetivos mencionados se trabajan:

1. Desde el respeto y promocion de los derechos fundamentales y de igualdad entre hombres y
mujeres.

2. Desde el respeto y promocion de los derechos humanos y los principios de accesibilidad universal,
de conformidad con lo que establece la disposicion final décima de la Ley 51/2003, del 2 de
diciembre, de igualdad de oportunidades, no discriminacion y accesibilidad universal a las personas
con discapacidad.

3. De acuerdo con los valores propios de una cultura de paz y democratica.

3.1.1. Competencias generales

Las competencias genéricas son transferibles a una gran variedad de funciones y tareas, y capacitan al
estudiantado para integrarse con éxito en la vida laboral y sociall. No son exclusivas de ninguna
especialidad profesional, sino que se pueden aplicar a muchos ambitos de conocimiento y situaciones.

Las competencias basicas®, generales y especificas de caracter avanzado, desarrolladas en el Master, son
las siguientes:

4 http://www.gaa.ac.uk/academicinfrastructure/default.asp

48 http://www.chea.org/public_info/index.asp

49 http://ec.europa.eu/education/programmes/socrates/tnp/index_en.html
%0 http://www.bologna-handbook.com/

*! http://www.boe.es/boe/dias/2009/08/04/pdfs/BOE-A-2009-12977.pdf

%2 http://www.agendadigital.gob.es/planes-actuaciones/Bibliotecacontenidos/Material%20Formaci%C3%B3n%20de%20excelencia/Libro-Blanco.pdf
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Cadigo Competencias Basicas

Poseer y comprender conocimientos gque aporten una base u oportunidad de ser originales en el

CB6 o . . o

desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion.

Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de
CB7 problemas en entornos nuevos © poco conocidos dentro de contextos mas amplios (0 multidisciplinares)

relacionados con su area de estudio.

Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular
CB8 juicios a partir de una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las
responsabilidades sociales y éticas vinculadas a la aplicacion de sus conocimientos y juicios.
CB9 Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el

desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion.

Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un

CB10
modo que habra de ser en gran medida autodirigido o autonomo.

Cadigo Competencias Generales

Ser capaz de analizar, sintetizar y organizar la informacion dentro del area de seguridad informatica y de

CG1 S
las comunicaciones

cG2 Ser capaz de permanecer eficaz dentro de un medio cambiante, asi como a la hora de enfrentarse con
nuevas tareas, retos y personas

cG3 Disefar y elaborar concisa, clara y razonadamente planes y proyectos de trabajo en el ambito de la
ciberseguridad.

cGa Conocer la normativa técnica y disposiciones legales de aplicacion en la materia de ciberseguridad, sus

implicaciones en el disefio de sistemas y en la aplicacion de herramientas de seguridad.

Ser capaz de proponer soluciones imaginativas y originales asi como ser capaz de promover la innovacion
CG5 e identificacion de alternativas contrapuestas a los metodos y enfoques tradicionales en el ambito de la
ciberseguridad

CG6 Conocer y aplicar métodos de proteccion en sistemas tecnoldgicos industriales y sociales avanzados.

Ser capaz de integrarse en equipos de trabajo o investigacion multidisciplinares de manera eficaz vy

CG7 )
colaborativa.

Tabla 03. Competencias basicas y generales.

3.1.2. Competencias especificas del titulo

Estas competencias, entendidas como un conjunto, son necesarias para poder desarrollar completamente
la formacion avanzada de caracter especializado que perseguimos. El perfil de competencias a alcanzar
por el estudiante que curse el master le permitiran ejercer como profesional en ciberseguridad en distintos
perfiles ya mencionados.

53 Competencias basicas definidas por el Real Decreto 861/2010, en el Marco Espariol de Cualificaciones para la Educacion Superior, MECES (cfr.
www.boe.es/boe/dias/2010/07/03/pdfs/BOE-A-2010-10542.pdf).
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Cadigo Competencias especificas

CEO1 Analizar y detectar técnicas de ocultacion de ataques a sistemas y redes en casos reales

CEOQ2 Conocer las tendencias actuales en técnicas de ciberataque

Analizar sistemas para encontrar evidencias digitales de ciberataques y adoptar las medidas para mantener

CEO3 ‘ . ‘ .
la cadena de custodia de dichas evidencias.

CEO4 Comprender, aplicar y evaluar técnicas de hacking ético.

CEO5 Conocer requisitos y procedimientos avanzados de certificacion de sistemas seguros.

CE06 Comprender, aplicar y evaluar la gestion de la seguridad de sistemas altamente securizados por su
naturaleza o criticidad.

CEO07 Comprender, aplicar y evaluar las técnicas de seguridad en el desarrollo y uso de aplicaciones web y en
los servicios basados en ellas.

CEO8 Conocer, aplicar y evaluar técnicas avanzadas de autenticacion biométrica de acceso a sistemas.

CE09 Analizar e identificar las vulnerabilidades de un sistema informatico, y ser capaz de desarrollar métodos de
proteccion de la informacion.

CE10 Conocer los conceptos basicos de los principales procesos y respuestas ante incidentes y su aplicacion a
casos reales.

CE11 Conocer, aplicar y evaluar métodos y técnicas para la seguridad de sistemas tecnoldgicos sociales (loT) e
industriales (IloT).

CE12 Comprender y saber aplicar técnicas criptograficas avanzadas.

Tabla 04. Competencias especificas.
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4. ACCESO Y ADMISION DE ALUMNOS PARA LOS
MASTERES UNIVERSITARIOS

4.1. Sistemas de informacion previa a la matriculacion

CANALES DE DIFUSION

La Universidad Isabel | ofrece informacion y orientacion a los posgraduados que sienten interés por
perfeccionar su ejercicio profesional, por profundizar en sus conocimientos academicos o por tareas de
creacion cientifica, en o relativo a los sistemas de informacion previa a la matriculacion y a los procesos
de acogida a traves de los siguientes canales de difusion:

¢ £l portal de la Universidad Isabel | serd el espacio principal donde los interesados en nuestros
masteres podran encontrar informacion sobre aspectos como la oferta academica, los servicios de la
Universidad, los procesos de matriculacion y admision de alumnos y los procesos de acogida, entre
otros.

¢ Servicio de atencion personalizado, previo a la formalizacion de la matricula, que se realizara a travées
del portal de la Universidad Isabel | y por via telefonica.

¢ Visitas guiadas virtuales al Campus de la Universidad Isabel | con la finalidad de dar a conocer la
Universidad, su metodologia, los recursos educativos que se utilizan en el proceso formativo y datos
de contacto con los diferentes servicios de apoyo y acogida.

¢ Informacion a través de diferentes medios de comunicacion, incluyendo radio, television y prensa,
tanto en los soportes tradicionales como de manera online a través de las redes sociales (Facebook,
Twitter, LinkedIn, etc.).

¢ Informacion personalizada en ferias educativas organizadas en los ambitos autondmico, nacional e
internacional. Nuestra presencia estara destinada a dar a conocer la oferta de la Universidad Isabel I.

En la informacion previa a la matriculacion, la Universidad Isabel | pondra un especial énfasis en informar
adecuadamente a las personas interesadas sobre o siguiente:

¢ El perfil de ingreso a los diferentes masteres y cursos de posgrado, y la existencia, en su caso, de
requisitos especificos de cada uno.

¢ El modelo profesionalizador e investigador de la Universidad.

¢ El sistema de tutorias, particularmente para los licenciados que no obtuvieron su titulacion en el
sistema universitario espafiol.

¢ Elsistema de evaluacion (incluyendo los criterios que se aplican).
¢ [os materiales y recursos de aprendizaje que se utilizaran.
¢ Las tecnologias y dispositivos necesarios para el adecuado seguimiento del proceso formativo.

¢ Los servicios y puntos de atencion fundamentalmente por via telefénica y online.
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En definitiva, la informacion previa a la matriculacion tratard de ofrecer una informacion transparente vy
exhaustiva para que las personas interesadas tengan elementos de decision suficientes a la hora de tomar
conocimiento de nuestra oferta de posgrado.

Servicio de apoyo y orientacion
La Universidad Isabel |, una vez matriculado el alumno, proporcionara informacion y orientacion a traves
de diferentes servicios:

¢ Tutor asignado a cada alumno que proporcionara soporte online y telefénico iniciado tanto por la
Universidad en hitos y avisos concertados como por peticion directa del alumnado. Siempre
teniendo en cuenta que ese alumno requiere y demanda un tratamiento de nivel de posgrado. Dicho
tutor es un perfil «no académico» perteneciente al personal de administracion y servicios de la
Universidad, cuya labor sera valorada segun los procedimientos de evaluacion del personal de
administracion y servicios establecidos en el Sistema de Garantia Interno de Calidad de la
Universidad.

¢ Agenda de recepcidén a los alumnos de posgrados. Se remitird un pack informativo con
documentacion impresa y digital que incluye informacion acerca de la Universidad y su metodologia,
destinada fundamentalmente al alumnado que no ha adquirido el titulo de grado o de licenciatura en
nuestra Universidad. Habra también informacion sobre el programa en el que se ha realizado la
matriculacion y datos de contacto con los diferentes servicios de apoyo tanto en administracion
como en docencia. Se da a esta documentacion la forma de agenda en donde estara previsto que el
alumno pueda orientar el dia a dia de su trabajo futuro en el master. Tendra formato online y en

papel.

¢ Visitas guiadas virtuales al Campus de la Universidad Isabel | con la finalidad de dar a conocer la
Universidad y su metodologia, destinadas fundamentalmente al alumnado que no ha adquirido el
titulo de grado o de licenciatura en nuestra Universidad. Habra también informacion sobre el
programa en el que se ha matriculado, los recursos educativos que se utilizan en el proceso
formativo y datos de contacto con los diferentes servicios de apoyo administrativo, tecnologico y
docente.

Paralelamente a los medios citados, se realiza la publicacion de los siguientes documentos, que estan a
disposicion de los posgraduados que desean acceder a nuestros cursos de posgrado en el portal de la
Universidad:

¢ Informacion inicial de la Universidad Isabel |: informacion orientativa que facilita a los interesados el
conocimiento de la institucion. En ella se incluyen programas de movilidad, becas y ayudas al
estudio, oferta académica de posgrado y de otro tipo, etc. También presenta un apartado especifico
en el que se le orienta sobre su proceso de matriculacion.

¢ Guia de salidas profesionales: descripcion de las principales funciones que pueden ser ejercidas por
aquellos graduados que han perfeccionado su titulacion con la opcion ofrecida en nuestros
masteres.

¢ Guia del alumno extranjero: informacion practica para los alumnos extranjeros que deseen cursar
nuestros posgrados en el marco de un programa de intercambio o de un convenio de cooperacion
internacional, o bien como alumnos visitantes extranjeros durante una parte o a lo largo de un curso
académico completo.
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Guia especifica de master: el alumnado potencial puede obtener una informacion precisa sobre el
master universitario, sus caracteristicas generales, objetivos y competencias del plan de estudios, los
criterios, organos y procedimientos de admision, el plan de formacion (objetivos, competencias,
materias, la duracion y los créditos de cada asignatura, el calendario de actividades, la metodologia,
contenidos, criterios de evaluacion, recursos, el responsable docente, las salidas profesionales vy
cualquier otra informacion que pueda ser relevante para el alumno de este master en concreto).

Informacion sobre los proyectos de investigacion, en particular 1+D+i en la linea de Ciberseguridad
del grupo TAI (Tecnologias Aplicadas a la Innovaccion) dependiente de la Facultad de Ciencias y
Tecnologia a la que este master se encuentra vinculado.

Otras publicaciones centradas en aspectos propios de la vida universitaria como el empleo vy la
movilidad, entre otros, enfocadas todas ellas a maximizar las posibilidades del alumno durante vy
después de sus estudios de master.

4 1.1. Perfil de ingreso recomendado
Este Master esta dirigido principalmente a titulados universitarios en Ingenieria, rama de Ciencias, y en

carreras cientifico-tecnologicas relacionadas con la Informatica, Automatica, Electronica, Comunicaciones

y Computacion. Asimismo en titulaciones relacionaas con los Sistemas de Informacion y la Seguridad.

Nuestra propuesta formativa esta orientada a las siguientes titulaciones:

¢

¢

Graduados en Ingenieria Informatica o Ingenieria de Telecomunicacion.

Titulados en Ingenieria Informatica o Ingenieria de Telecomunicacion, de acuerdo a ordenaciones
anteriores de Universidades Espafiolas

Titulados en Ingenieria Técnica en Informatica o Ingenieria Técnica en Telecomunicacion, de
acuerdo a ordenaciones anteriores de Universidades Espafiolas

Titulados de otros Grados o titulaciones equivalentes no incluidos en los puntos anteriores. En este
caso, obligatoriamente para poder tener acceso al Master deberan superar previamente los
complementos formativos que se especifican en la seccion 4.5."Complementos formativos del
Master”

A continuacion se procede a especificar los requisitos, tanto formativos como materiales, que deben tener
los alumnos para poder seguir los estudios en la modalidad establecida.

¢ En relacion con los requisitos materiales, como resulta evidente para estudios con metodologia
online o semipresencial, el alumno debera disponer de un ordenador o cualquier otro dispositivo
movil con conexion a Internet.

¢ Por lo que respecta a los requisitos formales, se requiere que el alumno tenga un nivel de lectura
de inglés B1 (segun el Marco Comun Europeo de Referencia para las Lenguas), dado que parte
de los materiales para el estudio son informes y articulos en inglés.

¢ El alumnado de la Universidad recibe una formacion sobre el uso de la plataforma. En el
momento de su matriculacion en nuestra Universidad, cada alumno recibird un dossier
completo con toda la informacion que necesita sobre la misma. Asimismo, el alumno deberd
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realizar el denominado «Curso O», que le mostrara de forma interactiva y sencilla como hacer
uso de la plataforma tecnoldgica.

Ademas, cuando acceden al Campus Virtual, se recomienda a los alumnos que, con anterioridad a visitar
otras aulas virtuales, accedan al «Curso O» de introduccion: «Nociones Basicas del Aula Virtualy.

Usted se ha identificado como Acsucyl (Sali)

1’ ‘? Universidad Aula
\~_~/ Isabel | Virtual

Aulz Vircuzl = Mociones bisicas del Aulz Virtuz!

w Navegacién

Pagina Principal

* Area personal

Nociones Basicas del Aula Virtual
B Paginas del sitio > .

| Miperfil
= Curso actual « cComo se estudia en la Isabel I? (video)
= Mociones basicas » éComo se estudia en la Isabel 17
del Aula Virtual « iCudl es la estructura del Aula Virtual?
W Participantes » dQuién es el consultor de mi asignatura? (videotutorial)
B Nociones basicas » cCamo es el sistema de evaluacién?
del Aulz Virtual « éQué actividades me puedo encontrar?
B Mis asignaturas + éDénde consultar mis calificaciones?
# éDonde consultar mis calificaciones? (videotutorial)
w Administracién « iCudles son los medios de comunicacién a mi alcance?

L L. # éComo planifico mi estudio?
= Administracién del -

curso
a Calificaciones

m Ajustes de mi perfil

Usted se ha identificado como Acsucyl (Salir)
@ Universidad Internacional Isabel I de Castilla - Aviso legal - Politica de privacidad

Imagen 1: «Curso 0» de introduccion: «Nociones Bésicas del Aula Virtual»
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4.2. Requisitos de acceso y criterios de admisién

Los posgraduados que soliciten cursar estudios universitarios en la Universidad Isabel |, conducentes a la
obtencion de una titulacion de posgrado (master universitario), tienen que cumplir los requisitos que
establezca la legislacion vigente para el acceso a los estudios universitarios de caracter oficial®,

Los criterios de acceso atenderan a lo previsto en el Real Decreto 1393/2007, modificado por el Real
Decreto 861/2010, por el que se establece la ordenacion de las ensefianzas universitarias oficiales,
estableciendo el derecho de acceso universal a las ensefianzas de Master para todos aquellos estudiantes,
espafoles o no, que posean un titulo universitario oficial que permita el acceso a las enseflanzas de Master
en su pais de origen. Por otra parte, el RD 1393/2007, de 29 de octubre, modificado por el RD 861/2010,
de 2 de julio, tambien refuerza la autonomia Universitaria para regular y limitar este acceso mediante el
establecimiento de unos criterios de admision. Sera la propia Universidad, en el ejercicio de su autonomia,
la que debera establecer con claridad las condiciones y criterios de admision de los estudiantes, conforme
a los Reales Decretos 1393/2007 y 861/201.

Todo ello teniendo siempre en cuenta lo dispuesto sobre requisitos de acceso en el articulo 3 de la Ley
3/2011 por la que se crea nuestra Universidad y que establece lo siguiente:

a) Podra acceder a la Universidad Isabel | el alumnado que cumpla los requisitos establecidos en la
normativa vigente para acceder a la ensefianza universitaria.

b) La Universidad Isabel | regulara el régimen de acceso y permanencia del alumnado en sus centros,
con respeto a los principios de igualdad, mérito y capacidad, garantizando, en todo caso, que no
exista discriminacion por razon de nacimiento, raza, sexo, religion, opinion o cualquier otra
condicion o circunstancia personal o social.

En este caso, la Universidad Isabel | establece, como criterios especificos, que tienen acceso directo al
Master en Ciberseguridad los siguientes titulados:

1) Graduados en Ingenieria Informatica o Ingenieria de Telecomunicacion.

2) Titulados en Ingenieria Informatica o Ingenieria de Telecomunicacion, de acuerdo a ordenaciones
anteriores de Universidades Espariolas

3) Titulados en Ingenieria Técnica en Informatica o Ingenieria Técnica en Telecomunicacion, de
acuerdo a ordenaciones anteriores de Universidades Espafiolas

Para aquellas personas que estén en posesion de un titulo de grado (o titulacion equivalente) asi como de
ingeniero tecnico (o titulacion equivalente), distinto de los incluidos en los puntos anteriores se permite
tambien el acceso a esta titulacion obligatoriamente previa superacion o reconocimiento de los
complementos formativos que se detallan en la seccion 4.5. de esta memoria de verificacion (establecidos
de acuerdo al articulo 17.2 y el punto 4.6 del R.D. 861/2010), configurados fuera del master, y de los cuales
se especifica en dicha seccion 4.5 su duracion, temario fundamental y competencias. .

No obstante, en la seleccion de los aspirantes, para el caso de que la demanda supere la oferta, la
Universidad priorizara la admision de alumnos segun el orden anteriormente especificado, acorde con

>4 El acceso a estudios universitarios oficiales se regula en la Ley Organica 6/2001, de 21 de diciembre, de Universidades, modificada por la Ley
Orgénica 4/2007, de 12 de abril, y en los reales decretos que la desarrollan.
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los perfiles de ingreso recomendados. Subsidiariamente, la admisién se realizara, en segundo lugar, en
funcion del expediente académico del alumno. Finalmente, en caso de que, tras la aplicacion de los
anteriores criterios, la demanda de plazas continuara superando a la oferta, se respetara la cronologia de
llegada de la solicitud.

A estos efectos los estudiantes que deseen acceder a estos estudios deberan contactar con la Universidad
Isabel | para iniciar los tramites. Para ello la Universidad les asigna un orientador personal que les
acompanfara y les guiara durante todo el proceso de matricula poniendo a su disposicion un manual
basico de matricula y otro con el proceso de matricula.

El orientador facilitara a los estudiantes interesados el acceso a su espacio personal en el Campus Virtual
para que puedan formalizar la solicitud aportando la documentacion que en cada caso les sea requerida
(via de acceso, documento de identidad, expediente académico, experiencia profesional, etc.). Una vez
valorada la documentacion por el Departamento de admisiones y secretaria la solicitud podra ser aceptada
pudiendo entonces el alumno formalizar su matricula.

4.3. Apoyo y orientacion a los alumnos de nuestros Masteres
Universitarios una vez matriculados

La Universidad Isabel | oferta actividades de apoyo y orientacion en el Campus Virtual a los alumnos de
posgrado una vez matriculados.

Este apoyo busca realizar un seguimiento personal de todos los masterandos. Igualmente, se ofertan
cursos extraordinarios online sobre apoyo en temas de empleo que permitan el acercamiento de los
alumnos de posgrado al mundo laboral profesional.

La Universidad Isabel | contara con un taller virtual que facilite al alumno los conocimientos necesarios
para sacar el maximo partido al Campus Virtual que se pone a su disposicion.

De forma complementaria a la oferta academica de la Universidad lsabel |, existen varios servicios
dedicados al apoyo vy a la orientacion del alumnado fundamentales en una Universidad que, debido a su
caracter online, es global e internacional y presta servicios a alumnos provenientes de diferentes sistemas
educativos y distintas culturas. A estos servicios se podra acceder desde su Campus Virtual y por via
telefonica.

4.3.1. Servicio de Orientacion y Apoyo

El Servicio de Orientacion y Apoyo pretende prestar apoyo y orientacion al alumno de posgrado tanto en
cuestiones académicas como en otras de indole personal y profesional. Los servicios de apoyo asociados
a estos objetivos estaran a cargo de equipos especializados en estas prestaciones a traves de medios
digitales y realizaran las siguientes funciones:

ORIENTACION ACADEMICA
¢ Informar y orientar a los futuros alumnos de master sobre los procesos de acceso y de admision en
la Universidad Isabel |, vinculaciones de los estudios de grado con los de master, etc.

¢ Facilitar informacion al alumnado de la Universidad Isabel | sobre las distintas opciones disponibles
para realizar estudios en el extranjero tanto desplazandose como de manera exclusivamente online.
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Estos programas incluyen programas exclusivos de la Universidad Isabel | con la red de centros
formativos en Europa, América y Africa de nuestro partner, el Instituto Piaget.

¢ Informar tanto a los actuales alumnos de master como a los ya posgraduados sobre o siguiente:

¢ Las posibilidades de continuar su formacion una vez finalizado el master (otros masteres vy
cursos de especializacion, otros tipos de formacion, jornadas, premios, congresos, etc.), al igual
que becas o ayudas convocadas por instituciones externas a la Universidad Isabel I.

¢ Becas de rendimiento y aprovechamiento de la Universidad Isabel |.

ORIENTACION PERSONAL
¢ Asesorar en la planificacion y desarrollo de su trayectoria académica, durante el master, y de su
futuro profesional, una vez obtenido el titulo de posgrado.

¢ Adecuar y optimizar las decisiones académicas, maximizando la variedad de posibilidades de las
salidas profesionales.

¢ Incrementar los niveles de motivacion personal y profesional.
¢ Mejorar la organizacion de los trabajos para conseguir un mayor éxito a lo largo de la carrera.

¢ Aumentar la facilidad de aprendizaje de la metodologia online, asi como el uso de las nuevas
tecnologias para su uso profesional.

ORIENTACION PARA EL EJERCICIO PROFESIONAL
¢ Proporcionar un servicio integral de informacion, asesoramiento y formacion en el ambito de la
especializacion profesional.

¢ Fomentar las oportunidades de acercamiento a la practica y el ejercicio profesional de los futuros
titulados de nuestros masteres.

¢ Gestionar una bolsa de trabajo centrada en la integracion profesional de alumnos, una vez acabados
sus estudios en la Universidad Isabel I.

¢ Orientacion y asesoramiento individualizado en la busqueda de empleo.

¢ Vincular los Trabajos Fin de Master con el mundo empresarial, organizando periodos de practicas en
empresas en los que se aplicara o desarrollara el proyecto realizado por el alumno, obteniendo, por
lo general, una toma de contacto con la empresa que llevara a un puesto de trabajo estable.

4.5.2. Servicio de Extension Universitaria

El Servicio de Extension Univ