¢~ ~\ Universidad

)
\«/ |sabel |

-~

DATOS GENERALES

Facultad

Titulacion
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Caracter

Periodo de imparticion
Curso

Nivel/Ciclo

Créditos ECTS

Lenguaen la que se
imparte

Prerrequisitos

DATOS DEL PROFESORADO

Correo electrénico

Profesor
Responsable

Area

Perfil Profesional

Curso académico 2025/2026

Guia Docente: Técnicas de Analisis Forense

Roberto Cuesta Calvo

Facultad de Ciencias y Tecnologia
Grado en Ingenieria Informatica

2012

Criptologia y Seguridad de la Informacion
Criptologia y Seguridad de la Informacion
Optativo

Segundo Trimestre

Cuarto

Grado

6

Castellano

Ninguno

Facultad

roberto.cuesta@uil.es

Facultad de Ciencias y
Tecnologia

En la actualidad Comandante de la Guardia Civil desempefiando labor en la Unidad de

2.0 Coordinacion de CiberSeguridad (Direccion General de la GC).

Mi formacion, entre otras es la de:

¢ Ingeniero Informatico. Universidad de Burgos [2006].
e Master Universitario en CiberSeguridad. Universidad Internacional de

e Master Universitario en Direccion TIC para la Defensa. Universidad de Vigo

¢ Ingenieria Técnica en Informatica de Gestién. Universidad de Burgos. [2003].

Valencia [Valencia, 2022-2024]

[Marin, 2019-2021]

Publicaciones, conferencias:
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Autor del capitulo Xl (¢ Es posible coordinar/combinar la seguridad con la IA? La
biometria como ejemplo) en Seguridad y Responsabilidad Penal Internacional
en el Uso de las TIC y la Inteligencia Artificial (Dir. Francisco Jiménez Garcia;
Coords. Sandra Lopez de Zubiria Diaz y Berta Alam-Pérez). lustel, 2024. ISBN:
978-84-9890-502-1.

Ponente Catedra Ciberseguridad con el asunto “Esquema Nacional de
Seguridad” [Universidad de Cantabria, Santander, 2025]

Ponente en Mesa Redonda “Cibercriminalidad: soluciones y retos en la era
digital” [Congreso Faconauto, IFEMA (Madrid), 2025]

Publicacién “Por fin llegé el anteproyecto NIS2: la trasposicion de la
Directiva Europea” (ISSN 2697-288X), Blog Ul1. [2025]

Ponente encuentro “Directiva NIS2 para la AAPP: Claves de Cumplimiento y su
relacién con el ENS” [Revista Sociedad de la Informacién Digital, INAP (Madrid),
2025]

Publicacién “CCN a favor de uso de Biometria Segura” (ISSN 2792-1794), Blog
Ul1. [2025]

Publicacién "Tecnologias de Vigilanciay su Impacto en la Prevencidn del
Crimen” (ISSN 2697-288X), Blog Ul1. [2024]

Ponente en mesa redonda dentro del Il Congreso Internacional de
Ciberseguridad y Fraude digital en el Panel Panel Institucional de Ciberseguridad,
Ciberinteligencia y Ciberdefensa [World Compliance Association, Auditorio -
Escuela de Huérfanos de la Guardia Civil, Madrid, 2024]

Ponente en panel “Nuevas tecnologias para hacer frente a las amenazas
complejas”, en el marco del seminario de ciberseguridad en el VI evento de la
CIBERLIGA organizado por Guardia Civil [Auditorio - Escuela de Huérfanos de la
Guardia Civil, Madrid, 2024]]

Ponente en Jornadas de CiberSeguridad Potencial Digital, mesa redonda: «La
delgada linea que separa a un hacker de un cibercriminal». [Caceres de 2024]
Ponente en VIl Jornada de Ciberseguridad de TEDAE, mesa redonda:
«Tecnologias del Futuro: Equilibrio entre Innovacion y Seguridad en el nuevo
Marco Regulatorio».[Madrid, 2024]

Ponente en Jornada Prevencion y Proteccién ante ciertos Ciberdelitos.
[Universitat Jaume |, Castellén, 2024]

Ponente, dentro del proyecto CIBER OLE (Instituto Nacional de Ciberseguridad
(INCIBE) y la Universidad de Salamanca) enmarcado dentro del Programa de
Impulso a la Industria de la Ciberseguridad Nacional, conferencia respecto al
“Control de accesos con Sistemas Biométricos”. [Aula Magna Escuela Técnica
Superior de Ingenieros de Telecomunicacion, Madrid, 2024]

IV Seminario de Jurisprudencia y Actualidad Internacionales "El Reto de las TIC
para el Derecho Internacional y la Seguridad Internacional” con la conferencia

"¢ Es posible coordinar/combinar la seguridad con la IA? La biometria como
ejemplo." [URJC, Madrid, 2023]

Conferencia “Plataforma de Gestién y Ciberseguridad para dispositivos Méviles”
dentro del | Curso Universitario en Competencias Digitales Docentes [Centro
Universitario de Guardia Civil en Aranjuez, Madrid, 2023]

Publicacién Primeros Resultados Tesis sobre la Delincuencia en Espafia,
Revista CAEPIA. [2018]

XVIII Conferencia de la Asociacion Espafiola de Inteligencia Artificial - Prediccion
de delincuencia con datos publicos. [Granada 2018]

Conferencia “Integracién continua en la Guardia Civil” en la Universidad de Vigo,
Campus Orense [2019].

Conferencia “Ingenieria Informatica como marca de calidad en la Guardia Civil”
en la Universidad de Vigo, en la escuela de Aeronautica en el Campus de Orense
[2019].

Conferencia “Ingenieria Informatica como marca de calidad en la Guardia Civil”
en la Universidad de Vigo, en la escuela de Aeronautica en el Campus de Orense
[2019].

Conferencia “Ingenieria Software y desarrollo de Proyectos” en la Universidad de
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Vigo, en la escuela de Ingenieria en Telecomunicacion en el Campus Vigo [2020].

e Libro de estudio sobre Proteccion de Informaciones, Ciberseguridad con
déposito legal: DL ZA 31-2020. [2020]

e Libro de estudio sobre Laboratorio Practico de andlisis de ciberataque y
procesos decisionales con déposito legal.

e Publicacién y demostracién resultados y tecnologias GIS GC en reunion
anual ESRI-Espafia. [2015-2021]

Para mas informacién sobre experiencia laboral u otros:

Linkedin

CONTEXTUALIZACION Y JUSTIFICACION DE LA ASIGNATURA

Auditoria y seguridad avanzada de sistemas y redes de comunicaciones

Asignaturas de la

materia e Autenticacion y Sistemas Biométricos

¢ Criptografia y Criptoanalisis

¢ Direccion de Proyectos de Seguridad Corporativos

e Técnicas de Andlisis Forense

e Técnicas de auditoria, ataque y programacion segura de aplicaciones web
Contexto y Esta asignatura brinda a los estudiantes la oportunidad de desarrollar una comprension
sentido de la sélida y completa en el campo del andlisis forense informatico. A lo largo del curso, los
asignatura en la alumnos adquirirdn las habilidades necesarias para identificar, obtener y preservar
titulacion y perfil  evidencias digitales, permitiéndoles realizar un andlisis exhaustivo de incidentes y ataques
profesional cibernéticos.

Al finalizar, los estudiantes seran capaces de:

e Definir una metodologia estructurada y eficaz para llevar a cabo un analisis
forense, asegurando un enfoque riguroso y sistematico.

e Reconocer y aplicar las técnicas y fuentes de informacién mas apropiadas para
localizar y obtener evidencias digitales clave en una investigacion.

¢ Preservar la integridad de los datos durante su extraccién, garantizando que la
cadena de custodia de las evidencias digitales sea rigurosamente mantenida.

¢ Redactar informes detallados y claros que incluyan la metodologia empleada, las
técnicas utilizadas, los hallazgos obtenidos y sus implicaciones, aportando
conclusiones soélidas y defendibles en contextos legales o profesionales.

Con estos conocimientos, los alumnos estaran preparados para abordar con éxito casos
complejos en el ambito del analisis forense digital.

En la actualidad, el andlisis forense informético se ha convertido en una competencia muy
demandada debido al crecimiento constante de los incidentes de ciberseguridad y delitos
digitales. Esta asignatura es relevante en el mercado laboral por varias razones:

¢ Alta demanda de especialistas: Las empresas, organizaciones e instituciones
publicas necesitan profesionales capacitados para investigar ataques, fraudes o
filtraciones de datos, identificar sus causas y ayudar a prevenir futuros incidentes.

* Proteccion legal y reputacional: Saber cédmo preservar evidencias digitales y

mantener la cadena de custodia permite que los hallazgos tengan validez legal,
algo esencial para defender la reputacion de una organizaciébn o sustentar
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acciones judiciales.

e Capacidad de respuesta ante incidentes: Los conocimientos adquiridos
preparan a los estudiantes para actuar con rapidez y eficacia cuando ocurren
incidentes criticos, minimizando dafios econémicos y operativos.

e Versatilidad profesional: Las competencias desarrolladas son aplicables en
diversos sectores (empresas tecnolégicas, consultorias, banca, administracion
publica, etc.), ampliando significativamente las oportunidades laborales.

e Contribucién a la seguridad digital: Mas alla de investigar delitos pasados, los
profesionales con formacion en andlisis forense informético también pueden
ayudar a disefar estrategias preventivas y fortalecer los sistemas de seguridad de
las organizaciones.

Esta formacion no solo brinda habilidades técnicas especializadas, sino que también
desarrolla capacidades analiticas y de comunicacion esenciales para responder a uno de
los mayores retos del entorno digital actual: la gestion y mitigacion de riesgos asociados a
delitos e incidentes cibernéticos.

COMPETENCIAS QUE ADQUIERE EL ESTUDIANTE Y RESULTADOS DE APRENDIZAJE

Competencias de e CR10 - Conocimiento de las caracteristicas, funcionalidades y estructura de los
la asignatura Sistemas Operativos y disefiar e implementar aplicaciones basadas en sus
servicios.

e CMC-04 - Capacidad para plantear, desarrollar y dirigir el analisis forense de un
sistema informatico comprometido, firmando un informe con conclusiones
fundamentadas y razonadas, que pueda ser posteriormente utilizado en un
proceso legal.

e CT-03 - Capacidad de comunicacion oral y escrita en el ambito académico y
profesional, con especial énfasis en la redaccién de documentacion técnica.

e CT-06 - Capacidad de trabajo en equipo.

e CU3 - Utilizar la expresion oral y escrita de forma adecuada en contextos
personales y profesionales.

Resultados de e Conoce los elementos internos esenciales de los diferentes sistemas operativos,
aprendizaje de la gue resultan necesarios a la hora de realizar un andlisis forense.
asignhatura e Conoce las principales técnicas de ocultacion y borrado de evidencias, asi como

las técnicas que pueden aplicarse para su recuperacion.

e Conoce y utiliza el concepto de cadena de custodia, los principales aspectos
legales relacionados con ella, y cdmo mantener y asegurar su integridad a lo largo
de todo el proceso de un analisis forense.

e Plantea, desarrolla y dirige el analisis forense de un sistema informatico
comprometido, generando un informe con conclusiones fundamentadas y
razonadas.
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Breve Esta asignatura introduce al alumnado en un &rea poco conocida del estudio de la
descripcion dela = Seguridad de la Informacion. Presenta los conceptos basicos del analisis de un sistema
asignatura comprometido, asi como las peculiaridaades aplicables a los sistemas Unix y Windows. A

continuacion se analizan algunas de las herramientas mas conocidas y utilizadas,
finalizando con la realizacion de casos practicos en sistemas reales.

Contenidos Unidad did4ctica 1. Conceptos y bases del peritaje informético forense
e Introduccion y definiciones
e Conceptos legales utiles para un perito

e Estandares UNE y procedimiento pericial

Unidad didactica 2. El laboratorio forense

Elementos béasicos y suplementarios.

e Gestion interna de un laboratorio

Cadena de custodia de la evidencia fisica y digital
Principios multidisciplinares del analisis forense

Unidad did4ctica 3. Metodologia de trabajo

Adquisicion y gestion de la cadena de custodia.
¢ Documentacion y montaje del informe

e Conclusiones

Ratificacion en sede judicial

Unidad didactica 4. Analisis forense aplicado a Windows/Linux/I0S

¢ Andlisis de memoria RAM

¢ Modelo del sistema de archivos

e Estructura interna del sistema operativo Linux

¢ Andlisis de datos especificos

¢ Fundamentos técnicos del sistema

¢ Datos en el espacio del usuario en sistemas operativos Mac

¢ Almacenamiento y sistemas de ficheros HFS + para Mac OS

¢ Artefactos especificos de Mac OS: Time Machine, KeyChain, Spotlight, FileVault 2

¢ Artefactos de internet para Mac OS: configuraciones de red, correo electronico,
mensajeria, iCloud y navegadores

Unidad didactica 5. Analisis forense aplicado a sistemas operativos moviles

Tipologia de extraccion forense en dispositivos méviles
Herramientas software propietario.

¢ Herramientas software libre.

e Extraccion avanzada en dispositivos no funcionales y destruidos

Unidad didéactica 6. Andlisis forense de correos electrénicos y redes

Estructura de un correo electrénico

Andlisis de trafico red

Herramientas forenses para analisis de trafico de red

Propuesta de laboratorio forense low cost para analisis de trafico de red
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METODOLOGIA

Actividades Actividades de descubrimiento inducido (Estudio de caso): presentacion de una

formativas situacién motivadora que introduzca de manera atractiva y sugerente en una parcela de
conocimiento, se plantea una posibilidad que pueda darse en la realidad en torno al tipo
de saberes propios de la Unidad didactica. La presentacién del Caso al alumnado se
asocia como una serie concatenada de preguntas, se le sugieren consultas, se le
suministran textos, imagenes, graficos... con datos suficientes como para que pueda
ofrecer una solucion o llegar a unas conclusiones légicas.

-~

Contenidos tedricos: todas las unidades conjugan la presencia de contenidos teéricos y
textos canonicos con desarrollos practicos de los mismos. Consulta, lectura, aprendizaje,
actividades y revision de textos que contienen «las lecciones» de la Asignatura. Contendra
incentivaciones hacia competencias y adquisicion de conocimientos. Es lo que el
alumno/a «debe saber » y también «saber hacer».

Actividades de aplicacién préactica (individuales). Cuestionarios de repaso: se
incluyen cuestionarios de autoevaluacién a fin de consolidar y evaluar la adquisicion de
conocimientos a lo largo del curso.

Actividades de Interaccion y colaboracién (Foros de Debate): actividades para
debate y/o para resolucién en comin y compartida, propuestas de pensamiento critico con
destino de comunicacién participativa.

Actividades de aplicacion practica (grupal online). Trabajo colaborativo: Se plantea
una actividad colaborativa, con la que los alumnos deberan de resolver el caso propuesto
en grupos, aportando cada uno sus conocimientos y opinion sobre cémo seria la mejor
forma de resolver la actividad propuesta. Ponen al alumnado ante el trabajo investigador,
de busqueda o de innovacion. Implica una sugerencia de «Indagacién en personal y en
grupo» empleando las oportunidades que ofrece la red para su desarrollo.

Tutorias: Se realizaran tres tutorias sincronas a lo largo del trimestre donde se expone la
resolucién de las dudas presentadas al profesor previamente. Una vez realizadas pueden
visualizarse en diferido.

Lectura critica, analisis e investigacion: se trata de actividades en las que el alumno se
acerca a los diferentes campos de estudio con una mirada critica que le permite un
acercamiento a la investigacion.

Prueba de Evaluacién por Competencias (PEC): En el caso de optar por la opcién de
evaluacion (PEC+ examen final), el estudiante tendréa que realizar la prueba de evaluacion
de competencias (PEC). Esta prueba se define como una actividad integradora a través
de la cual el estudiante debera demostrar la adquisicidon de competencias propuestas en
la asignatura, vinculadas principalmente al «saber hacer». Para ello hara entrega de un
conjunto de evidencias en respuesta a los retos propuestos en esta prueba. La entrega se
realizara antes de finalizar la asignatura.

EVALUACION

Sistema El sistema de evaluacion se basara en una seleccion de las pruebas de evaluacion méas

evaluativo adecuadas para el tipo de competencias que se trabajen. El sistema de calificaciones
estara acorde con la legislacion vigente (Real Decreto 1125/2003, de 5 de septiembre, por
el que se establece el sistema europeo de créditos y el sistema de calificaciones en las
titulaciones universitarias de caracter oficial y de validez en todo el territorio nacional).
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El sistema de evaluacion de la Universidad Isabel | queda configurado de la siguiente
manera:

Sistema de evaluacién convocatoria ordinaria
Opciodn 1. Evaluacion continua

Los estudiantes que opten por esta via de evaluacién deberdn realizar el
seguimiento de la evaluacién continua (EC) y podran obtener hasta un 60 %
de la calificacion final a través de las actividades que se plantean en la
evaluacion continua.

Ademads, deberan realizar un examen final presencial (EX) que supondrd el
40 % restante. Esta prueba tiene una parte dedicada al control de la identidad de
los estudiantes que consiste en la verificacién del trabajo realizado durante la
evaluacion continua y otra parte en la que realizan diferentes pruebas teoérico-
practicas para evaluar las competencias previstas en cada asignatura.

Para la aplicacion de los porcentajes correspondientes, el estudiante debe haber
obtenido una nota minima de un 4 en cada una de las partes de las que consta el
sistema de evaluacion continua.

Se considerara que el estudiante supera la asignatura en la convocatoria
ordinaria por el sistema de evaluacion continua, siempre y cuando al aplicar los
porcentajes correspondientes se alcance una calificacion minima de un 5.

Opcidn 2. Prueba de evaluaciéon de competencias

Los estudiantes que opten por esta via de evaluacién deberan realizar una
prueba de evaluacion de competencias (PEC) y un examen final presencial
(EX).

La PEC se propone como una prueba que el docente plantea con el objetivo de
evaluar en qué medida el estudiante adquiere las competencias definidas en su
asignatura. Dicha prueba podra ser de diversa tipologia, ajustandose a las
caracteristicas de la asignatura y garantizando la evaluacion de los resultados de
aprendizaje definidos. Esta prueba supone el 50 % de la calificacion final.

El examen final presencial, supondra el 50 % de la calificacién final. Esta
prueba tiene una parte dedicada al control de la identidad de los estudiantes que
consiste en la verificacion del seguimiento de las actividades formativas
desarrolladas en el aula virtual y otra parte en la que realizan diferentes pruebas
tedrico-practicas para evaluar las competencias previstas en cada asignatura.

Al igual que con el sistema de evaluacion anterior, para la aplicacién de los
porcentajes correspondientes el estudiante debe haber obtenido una puntuacién
minima de un 4 en cada una de las partes de las que consta la opcién de prueba
de evaluacion de competencias.

Se considerara que el estudiante supera la asignatura en la convocatoria
ordinaria por el sistema de la prueba de evaluacion de competencias siempre y
cuando al aplicar los porcentajes correspondientes se alcance una calificacion
minima de un 5.

Caracteristicas de los examenes

Los examenes constaran de 30 items compuestos por un enunciado y cuatro opciones de
respuesta, de las cuales solo una sera la correcta. Tendran una duracion de 90 minutos y
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la calificacion resultara de otorgar 1 punto a cada respuesta correcta, descontar 0,33
puntos por cada respuesta incorrecta y no puntuar las no contestadas. Después, con el
resultado total, se establece una relacién de proporcionalidad en una escala de 10.

Sistema de evaluacion convocatoria extraordinaria

Todos los estudiantes, independientemente de la opcidn seleccionada, que no superen las
pruebas evaluativas en la convocatoria ordinaria tendran derecho a una convocatoria
extraordinaria.

La convocatoria extraordinaria completa consistir4 en la realizacion de una prueba de
evaluacion de competencias que supondra el 50 % de la calificacion final y un examen
final presencial cuya calificacion sera el 50 % de la calificacion final.

Para la aplicacién de los porcentajes correspondientes, el estudiante debe haber obtenido
una nota minima de un 4 en cada una de las partes de las que consta el sistema de
evaluacion de la convocatoria extraordinaria.

Los estudiantes que hayan suspendido todas las pruebas evaluativas en convocatoria
ordinaria (evaluacion continua o prueba de evaluacidon de competencias y examen final) o
no se hayan presentado deberan realizar la convocatoria extraordinaria completa, como
se recoge en el parrafo anterior.

En caso de que hayan alcanzado una puntuacion minima de un 4 en alguna de las
pruebas evaluativas de la convocatoria ordinaria (evaluacién continua o prueba de
evaluacion de competencias y examen final), se considerard su calificacion para la
convocatoria extraordinaria, debiendo el estudiante presentarse a la prueba que no haya
alcanzado dicha puntuacién o que no haya realizado.

En el caso de que el alumno obtenga una puntuacion que oscile entre el 4 y el 4,9 en las
dos partes de que se compone la convocatoria ordinaria (EC o PEC y examen), solo se
considerara para la convocatoria extraordinaria la nota obtenida en la evaluacién continua
o prueba de evaluacién de competencias ordinaria (en funcion del sistema de evaluacién
elegido), debiendo el alumno realizar el examen extraordinario para poder superar la
asignatura.

Al igual que en la convocatoria ordinaria, se entendera que el alumno ha superado la
materia en convocatoria extraordinaria si, aplicando los porcentajes correspondientes, se
alcanza una calificacion minima de un 5.

BIBLIOGRAFIA Y OTROS RECURSOS

Bibliografia [1] C. Altheide, y H. Carvey, Digital forensics with open source tools: Elsevier, 2011.
basica
Es un libro escrito por médicos forenses que versa sobre el andlisis forense digital
mediante el uso de herramientas informaticas de cédigo abierto y aborda los sistemas
Mac, Linux y Windows.

[2] B. Carrier, Filesystem Forensic Analysis: Addison Wesley, 2005.

Este libro es una guia para entender los conceptos clave y el funcionamiento de
los sistemas de archivos.

[3] B. Nelson, A. Phillips, C. Steuart, and D. T. R. Nelson, Guide to Computer Forensics
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Bibliografia
complementaria

Otros recursos

and Investigations, 6th Edition. Cengage Learning, 2018.

Este libro ofrece una visiébn completa y actualizada del andlisis forense digital, abarcando
metodologias, procedimientos y el uso de diversas herramientas (comerciales y de cédigo
abierto). Incluye casos practicos, normativas y estandares internacionales, y trata tanto
sistemas tradicionales como dispositivos méviles y redes.

[3] ISO/IEC, 27037. Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital
evidence. https://www.evs.ee/en/evs-en-iso-iec-27037-2016

[4] J. Garrido Caballero, Analisis forense digital en entornos Windows: Zeroxword
Computing S.L, 2011.

[5] F. Lazaro Rodriguez, Introduccion a la informatica forense, Espafia: RA-MA, 2015.

[6] J.T. Ludgens, Incident Response and Computer Forensics: McGraw-Hill Education,
2014.

[7] European Union Agency For Network And Information Security, Forensic analysis
Network Incident Response Handbook, Document for teachers,
2016.  https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-
training-material/documents/2016-resources/exe2_forensic_analysis_ii-handbook

[8] J. Sammons, The Basics of Digital Forensics: Syngress, 2014.

[9] Sistema de Gestion de Evidencias Electrénicas. Parte 1: Vocabulario y principios
generales, UNE 71505-1:
2013. https://tienda.aenor.com/norma-une-71505-1-2013-n0051411

[10] Sistema de Gestién de Evidencias Electrénicas. Parte 2: Buenas practicas en la
gestién de las evidencias electronicas, UNE
71505-2:2013. https://tienda.aenor.com/norma-une-71505-2-2013-n0051412

[11] Sistema de Gestion de Evidencias Electronicas. Parte 3: Formatos y mecanismos
técnicos, UNE 71505-3:
2013. https://tienda.aenor.com/norma-une-71505-3-2013-n0051413

[13] Metodologia para el andlisis forense de las evidencias electrénicas, UNE 71506:
2013. https://tienda.aenor.com/norma-une-71506-2013-n0051414

[14] Criterios generales para la elaboracion de dictdmenes periciales, UNE
197001. https://tienda.aenor.com/norma-une-197001-2019-n0062378

https://www.ccn-cert.cni.es/: Centro Nacional de Respuesta ante Amenazas Informaticas.

http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-101r1.pdf: documento
del NIST sobre analisis forense en dispositivos méviles.

http://www.cftt.nist.gov/: Computer Forensic Testing Tools.

http://www.incibe.es: Instituto Nacional de Ciberseguridad de Espaiia.

http://www.sans.org: pagina web del Sans Institute con gran cantidad de informacion
sobre seguridad informética.
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https://www.evs.ee/en/evs-en-iso-iec-27037-2016
https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material/documents/2016-resources/exe2_forensic_analysis_ii-handbook
https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material/documents/2016-resources/exe2_forensic_analysis_ii-handbook
https://tienda.aenor.com/norma-une-71505-1-2013-n0051411
https://tienda.aenor.com/norma-une-71505-2-2013-n0051412
https://tienda.aenor.com/norma-une-71505-3-2013-n0051413
https://tienda.aenor.com/norma-une-71506-2013-n0051414
https://tienda.aenor.com/norma-une-197001-2019-n0062378
https://www.ccn-cert.cni.es/
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-101r1.pdf
http://www.cftt.nist.gov
http://www.incibe.es
http://www.sans.org
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http://www.schneier.com: blog del hacker Bruce Schneier, con temas de actualidad sobre
seguridad informatica.

http://www.elladodelmal.com: blog del hacker Chema Alonso, con temas de actualidad
sobre seguridad informética.

https://www.rootedcon.com: pagina oficial de las conferencias RootedCon, en la que se
publican los videos de las charlas de ediciones anteriores.

http://www.blackhat.com: pégina oficial de las conferencias BlackHat, en la que se
publican los videos de las charlas de ediciones anteriores.

https://www.defcon.org: pagina oficial de las conferencias Defcon, en la que se publican
los videos de las charlas de ediciones anteriores.

https://www.youtube.com/watch?v=HHM66N2PO0j4: el trabajo de informatico forense.

https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentl
d=09000016802fa41c: Convenio sobre la Ciberdelincuencia 2001.

http://jIrivas.webs.uvigo.es/downloads/publicaciones/Analisis%20forense%20de%20sistem
as%20informaticos.pdf: andlisis forense de sistemas informéticos de Helena Rifa Pous,

Jordi Serra Ruiz y José Luis Rivas Lépez.

COMENTARIOS ADICIONALES

Por ultimo, es fundamental destacar que el profesor no solo actuara como un guia en el proceso de aprendizaje,
sino que constituye una valiosa herramienta que la Universidad Isabel | pone al servicio del éxito de cada
alumno. Como dijo el fildsofo Séneca: "No es que no tengamos poco tiempo, sino que desperdiciamos mucho".
En este sentido, no aprovechar todos los recursos disponibles, especialmente el conocimiento y la experiencia
del docente, seria una oportunidad perdida que podria limitar el desarrollo pleno del alumno en una materia tan
relevante. El profesor estara siempre disponible para resolver inquietudes, acompafiar en el proceso formativo y
garantizar que cada estudiante alcance sus metas. No dejen para mafiana el beneficio de este apoyo; cualquier
momento es ideal para aprovecharlo al maximo.
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