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Curso académico 2023/2024

Guia Docente: Técnicas de auditoria, ataque y programacion segura de

aplicaciones web

DATOS GENERALES

Facultad

Titulacion

Plan de estudios
Especialidad/Mencién
Materia

Carécter

Periodo de imparticion
Curso

Nivel/Ciclo

Créditos ECTS

Lenguaen la que se
imparte

Prerrequisitos

Facultad de Ciencias y Tecnologia
Grado en Ingenieria Informatica

2012

Criptologia y Seguridad de la Informacion
Criptologia y Seguridad de la Informacion
Optativo

Segundo Trimestre

Cuarto

Grado

6

Castellano

Nninguno

DATOS DEL PROFESORADO

Profesor
Responsable

Area

Perfil Profesional

Cristina Romero Tris

Facultad

Correo electrénico

cristina.romero.tris@uil.es

Facultad de Ciencias y
Tecnologia

Cristina Romero Tris es Doctora en Ingenieria Informatica por la Universidad Rovira i

2.0 Virgili (URV). Posee un titulo de Master en Seguridad Informética y Sistemas
Inteligentes, que le permitié especializarse en el campo de la seguridad y la privacidad
en la sociedad de la informacion. Asimismo, desarrollé su doctorado y enfocé su
actividad investigadora en este mismo campo, centrandose en las aplicaciones practicas
de la criptografia. Tiene mas de 20 publicaciones e intervenciones en congresos
relacionados.

En cuanto a actividad docente, ha impartido varias asignaturas relacionadas con la
Seguridad Informética en Universidades tanto presenciales como online desde 2012. En
estas asignaturas se aplicaban Técnicas criptograficas a diversos campos, como las

Redes de computadores o el Comercio Electrénico.

LinKedin
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CONTEXTUALIZACION Y JUSTIFICACION DE LA ASIGNATURA

Asignaturas de la ¢ Auditoria y seguridad avanzada de sistemas y redes de comunicaciones

-~

materia e Autenticacion y Sistemas Biométricos

e Criptografia y Criptoanalisis

¢ Direccion de Proyectos de Seguridad Corporativos

e Técnicas de Andlisis Forense

e Técnicas de auditoria, ataque y programacion segura de aplicaciones web
Contexto y Esta asignatura forma parte de las asignaturas optativas del itinerario de Criptologia y
sentido de la Seguridad de la Informacidn del Gltimo afio del Grado en Ingenieria Informética.
asighatura en la
titulacion y perfil En ella se pretende estudiar las principales técnicas de programacion segura y auditoria
profesional de aplicaciones Web. Para lograr este objetivo analizaremos en detalle diferentes técnicas

de ataque a dichas aplicaciones y los métodos mediante los cuales se puede evitar que
estos ataques tengan éxito.

COMPETENCIAS QUE ADQUIERE EL ESTUDIANTE Y RESULTADOS DE APRENDIZAJE

Competencias de e CROG6 - Conocimiento y aplicacion de los procedimientos algoritmicos basicos de
la asignatura las tecnologias informaticas para disefiar soluciones a problemas, analizando la
idoneidad y complejidad de los algoritmos propuestos

¢ CR10 - Conocimiento de las caracteristicas, funcionalidades y estructura de los
Sistemas Operativos y disefiar e implementar aplicaciones basadas en sus
servicios.

e CT-06 - Capacidad de trabajo en equipo

e CT-09 - Capacidad para innovar y generar nuevas ideas

e CU2 - Identificar y dar valor a las oportunidades tanto personales como
profesionales, siendo responsables de las actuaciones que se pongan en marcha,
sabiendo comprometer los recursos necesarios, con la finalidad de realizar un
proyecto viable y sostenible para uno mismo o para una organizacion.

e CUS3 - Utilizar la expresion oral y escrita de forma adecuada en contextos
personales y profesionales.

e CU4 - Utilizar las Tecnologias de la Informacion y la Comunicacion (TIC) para
poner en marcha procesos de trabajo ajustados a las necesidades de la sociedad
actual.

e CUG6 - Aprender a trabajar individualmente de forma activa

e CU17 - Ser capaz de concluir adecuadamente la tesis de la exposicion basandose
en modelos, teorias o0 normas, etc

e CT-01 - Capacidad de andlisis y sintesis: encontrar, analizar, criticar
(razonamiento critico), relacionar, estructurar y sintetizar informacioén proveniente
de diversas fuentes, asi como integrar ideas y conocimientos

e CT-03 - Capacidad de comunicacion oral y escrita en el ambito académico y
profesional, con especial énfasis en la redaccién de documentacion técnica.

e CT-04 - Capacidad para la resolucién de problemas

e CU10 - Reconocer y saber resolver problemas que afecten a derechos
fundamentales de las personas y a valores democraticos

e CU15 - Utilizar una adecuada estructura Idgica y un lenguaje apropiado para el
publico no especialista y escribir con correccion.

e CU16 - Saber transmitir un informe técnico de la especialidad.

¢ CMC-01 - Conocimiento de los métodos matematicos basicos sobre los que se
fundamentan las principales primitivas criptolégicas y procedimientos de
criptoanalisis.

¢ CMC-02 - Capacidad para conocer, comprender y utilizar las principales primitivas
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criptogréficas, identificar la mas adecuada para cada uso y aplicarlas
adecuadamente para garantizar la seguridad del procedimiento.

e CMC-03 - Comprension y capacidad de utilizacion de los principales métodos y
procedimientos de criptoanalisis, aplicando los mismos para la identificacion y
recuperacion de textos cifrados con algoritmos clasicos o débiles.

e CMC-04 - Capacidad para plantear, desarrollar y dirigir el andlisis forense de un
sistema informatico comprometido, firmando un informe con conclusiones
fundamentadas y razonadas, que pueda ser posteriormente utilizado en un
proceso legal

e CMC-05 - Capacidad para identificar, comprender y solucionar las principales
vulnerabilidades que afectan a las aplicaciones Web, asi como para disefiar y
programar éstas de forma segura.

¢ CMC-06 - Capacidad para concebir, desarrollar y desplegar proyectos globales y
politicas de seguridad corporativas, teniendo en cuenta criterios organizacionales,
econdmicos y aspectos legales.

e CMC-07 - Conocimiento y aplicacién de los principios fundamentales y técnicas
béasicas de autenticacion de personas fisicas y sistemas informaticos, incluyendo
los sistemas biométricos y de doble factor.

¢ CMC-08 - Conocimiento sobre los principales tipos de malware, sus vectores de
ataque, técnicas de ocultacion y de auto-proteccion mas usuales, y capacidad para
realizar un correcto andlisis del espécimen.

e CMC-09 - Capacidad para plantear, desarrollar y dirigir el proceso de auditoria de
un sistema en red, de forma manual y a través del uso de herramientas
automaticas, generando un informe que resume los resultados.

Resultados de ¢ Realiza una correcta auditoria de caja negra de una aplicacibn Web, detectando,
aprendizaje de la identificando y explotando sus principales vulnerabilidades.
asignatura e Sabe como solucionar las principales vulnerabilidades de una aplicaciéon Web, y

disefa y codifica éstas de forma segura.

¢ Realiza una correcta auditoria de caja blanca de una aplicacion Web,
independientemente del lenguaje de programacion utilizado, detectando e
identificando las principales vulnerabilidades.

e Conoce los fundamentos del analisis dindmico y estatico de cédigo, y posee
experiencia con herramientas que automatizan esta tarea.

e Posee experiencia en el uso de escaneres remotos de vulnerabilidades,
comprende los informes que éstos generan y es capaz de explicarlos a una
audiencia no técnica.

e Concibe, desarrolla y despliega proyectos globales y politicas de seguridad
corporativas, teniendo en cuenta criterios organizacionales, econémicos Yy
aspectos legales.

PROGRAMACION DE CONTENIDOS

Breve El objetivo de esta asignatura es introducir al alumno en la programacién segura de
descripcion dela | aplicaciones Web. Para ello, se estudiaran primero conceptos de auditoria de caja negra,
asignatura destinados a descubrir las principales vulnerabilidades de una aplicacién, para analizar

posteriormente cOmo éstas pueden ser subsanadas y corregidas.

Contenidos Unidad Didéactica 1: El modelo de amenazas

Seguridad

El perimetro de seguridad
Las aplicaciones web
Funcionalidad web
Modelado de amenazas
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¢ El entorno de pruebas
Unidad Didé&ctica 2: Analisis externo de una aplicacion

e Enumerando los contenidos y la funcionalidad
¢ Recopilacion de enlaces

e Search Engine Discovery

e Google Dorks

e Contenido oculto

e Técnicas de fuerza bruta

e Analizando el servidor web

¢ Aplicaciones web con contenidos por defecto .
¢ El fichero robots.txt

¢ Aplicaciones en servidores compartidos

¢ Puntos de interaccién con el usuario

e Tecnologias empleadas por el servidor

¢ Mapeando la aplicacion

Unidad Didactica 3: Configuracién del servidor y despliegue de la aplicacién

e Configuraciones vulnerables

e Credenciales por defecto

e Contenido por defecto

¢ Funciones de depurado

¢ Funcionalidad por defecto

¢ Funciones restringidas a los administradores

¢ Listado de directorios

e Métodos WebDAV

¢ Problemas de configuracion de los Virtual Hosts
¢ Asegurando la configuracién del servidor

e Software de servidor vulnerable

e Encontrar vulnerabilidades en el software de servidor web
e Asegurando el servidor .

Unidad Didéactica 4: Autenticacion del usuario

e Mecanismos de autenticacion

¢ Fallos de disefio

¢ Ataqgues de fuerza bruta

¢ Mensajes de fallo de autenticacion

¢ Transmisién vulnerable de credenciales

¢ Funcionalidad de cambio de claves

e Contrasefia olvidada

¢ Almacenamiento de credenciales en la aplicacién
e Asegurando los mecanismos de autenticacion

Unidad Didéactica 5: Validacién de entradas de usuario
¢ Entorno seguro de pruebas
e ;Qué es la inyeccion SQL (SQLi)?
¢ Ejemplo de ataque SQLi

Unidad Didéactica 6: Logica de negocio

¢ Vulnerabilidades comunes
e ZAP

Pagina 4 de 8



¢~ ~\ Universidad

)
\«/ |sabel |

METODOLOGIA

Actividades El alumno dispondra de un espacio dentro del Aula virtual, organizado en seis unidades

formativas didacticas. Cada unidad didactica tendra un apartado de Contenidos, con los conceptos
tedricos sobre la asignatura, y dos actividades por unidad didactica, de entre las
siguientes posibilidades:

-~

e Cuestionario de evaluacion: Cuestionario donde el alumno podra comprobar si
ha asimilado los contenidos explicados en esa unidad.

e Actividades préacticas (Laboratorio practico): Incluye el trabajo individual en la
resolucién de problemas, elaboracion de proyectos y actividades similares que
permitan aplicar los aspectos conceptuales, procedimentales y actitudinales
trabajados en otras partes de la asignatura.

e Trabajo colaborativo: Los alumnos realizaran un trabajo practico en grupos de
dos 0 mas personas.

e Foros de debate: Los alumnos expresaran sus opiniones sobre temas de
actualidad relacionados con la unidad.

e Estudios de caso: Los alumnos realizaran un trabajo previo de investigacion
sobre algun tema clave relacionado con el contenido de la unidad.

e Tutorias: Se realizaran tres tutorias sincronas a lo largo del trimestre donde se
expone la resolucion de las dudas presentadas al profesor previamente. Una vez
realizadas pueden visualizarse en diferido.

e Lectura critica, analisis e investigacién: Se trata de actividades en las que el
alumno se acerca a los diferentes campos de estudio con una mirada critica que le
permite un acercamiento a la investigacion.

e Prueba de Evaluacion por Competencias (PEC): En el caso de optar por la
opcién 2 de evaluacion (PEC+ examen final), el estudiante tendra que realizar la
prueba de evaluacién de competencias (PEC). Esta prueba se define como una
actividad integradora a través de la cual el estudiante deberd demostrar la
adquisicion de competencias propuestas en la asignatura, vinculadas
principalmente al «saber hacer». Para ello hard entrega de un conjunto de
evidencias en respuesta a los retos propuestos en esta prueba. La entrega se
realizara antes de finalizar la asignatura.

EVALUACION

Sistema El sistema de evaluacion se basara en una seleccion de las pruebas de evaluacion mas

evaluativo adecuadas para el tipo de competencias que se trabajen. El sistema de calificaciones
estara acorde con la legislacion vigente (Real Decreto 1125/2003, de 5 de septiembre, por
el que se establece el sistema europeo de créditos y el sistema de calificaciones en las
titulaciones universitarias de caracter oficial y de validez en todo el territorio nacional).

El sistema de evaluacion de la Universidad Isabel | queda configurado de la siguiente
manera:

Sistema de evaluaciéon convocatoria ordinaria

Opcién 1. Evaluacion continua

Los estudiantes que opten por esta via de evaluacién deberdn realizar el seguimiento de
la evaluacion continua (EC) y podran obtener hasta un 60 % de la calificacién final a
través de las actividades que se plantean en la evaluacién continua.
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Ademas, deberan realizar un examen final presencial (EX) que supondra el 40 %
restante. Esta prueba tiene una parte dedicada al control de la identidad de los
estudiantes que consiste en la verificacién del trabajo realizado durante la evaluacion
continua y otra parte en la que realizan diferentes pruebas tedrico-practicas para evaluar
las competencias previstas en cada asignatura.

Para la aplicacién de los porcentajes correspondientes, el estudiante debe haber obtenido
una nota minima de un 4 en cada una de las partes de las que consta el sistema de
evaluacién continua.

Se considerara que el estudiante supera la asignatura en la convocatoria ordinaria por el
sistema de evaluacion continua, siempre y cuando al aplicar los porcentajes
correspondientes se alcance una calificacidn minima de un 5.

Opcién 2. Prueba de evaluacion de competencias

Los estudiantes que opten por esta via de evaluacién deberan realizar una prueba de
evaluacion de competencias (PEC) y un examen final presencial (EX).

La PEC se propone como una prueba que el docente plantea con el objetivo de evaluar en
gué medida el estudiante adquiere las competencias definidas en su asignatura. Dicha
prueba podra ser de diversa tipologia, ajustandose a las caracteristicas de la asignatura y
garantizando la evaluacion de los resultados de aprendizaje definidos. Esta prueba
supone el 50 % de la calificacion final.

El examen final presencial, supondra el 50 % de la calificacién final. Esta prueba tiene
una parte dedicada al control de la identidad de los estudiantes que consiste en la
verificacion del seguimiento de las actividades formativas desarrolladas en el aula virtual y
otra parte en la que realizan diferentes pruebas tedrico-practicas para evaluar las
competencias previstas en cada asignatura.

Al igual que con el sistema de evaluacién anterior, para la aplicacion de los porcentajes
correspondientes el estudiante debe haber obtenido una puntuaciéon minima de un 4 en
cada una de las partes de las que consta la opcién de prueba de evaluacion de
competencias.

Se considerara que el estudiante supera la asignatura en la convocatoria ordinaria por el
sistema de la prueba de evaluacion de competencias siempre y cuando al aplicar los
porcentajes correspondientes se alcance una calificacion minima de un 5.

Caracteristicas de los examenes

Los examenes constaran de 30 items compuestos por un enunciado y cuatro opciones de
respuesta, de las cuales solo una serd la correcta. Tendran una duracion de 90 minutos y
la calificacion resultara de otorgar 1 punto a cada respuesta correcta, descontar 0,33
puntos por cada respuesta incorrecta y no puntuar las no contestadas. Después, con el
resultado total, se establece una relacién de proporcionalidad en una escala de 10.

Sistema de evaluacidn convocatoria extraordinaria
Todos los estudiantes, independientemente de la opcién seleccionada, que no superen las

pruebas evaluativas en la convocatoria ordinaria tendran derecho a una convocatoria
extraordinaria.
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La convocatoria extraordinaria completa consistird en la realizacion de una prueba de
evaluacion de competencias que supondra el 50 % de la calificacién final y un examen
final presencial cuya calificacion sera el 50 % de la calificacion final.

Para la aplicacién de los porcentajes correspondientes, el estudiante debe haber obtenido
una nota minima de un 4 en cada una de las partes de las que consta el sistema de
evaluacion de la convocatoria extraordinaria.

Los estudiantes que hayan suspendido todas las pruebas evaluativas en convocatoria
ordinaria (evaluacion continua o prueba de evaluacidon de competencias y examen final) o
no se hayan presentado deberan realizar la convocatoria extraordinaria completa, como
se recoge en el parrafo anterior.

En caso de que hayan alcanzado una puntuacién minima de un 4 en alguna de las
pruebas evaluativas de la convocatoria ordinaria (evaluacién continua o prueba de
evaluacién de competencias y examen final), se considerara su calificacion para la
convocatoria extraordinaria, debiendo el estudiante presentarse a la prueba que no haya
alcanzado dicha puntuacién o que no haya realizado.

En el caso de que el alumno obtenga una puntuacion que oscile entre el 4y el 4,9 en las
dos partes de que se compone la convocatoria ordinaria (EC o PEC y examen), solo se
considerara para la convocatoria extraordinaria la nota obtenida en la evaluacién continua
o prueba de evaluacién de competencias ordinaria (en funcion del sistema de evaluaciéon
elegido), debiendo el alumno realizar el examen extraordinario para poder superar la
asignatura.

Al igual que en la convocatoria ordinaria, se entenderd que el alumno ha superado la

materia en convocatoria extraordinaria si, aplicando los porcentajes correspondientes, se
alcanza una calificacién minima de un 5.
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BIBLIOGRAFIA Y OTROS RECURSOS

Bibliografia D. Stuttard and M. Pinto, "The Web Application Hacker's Handbook: Finding and Exploiting
béasica Security Flaws," John Wiley & Sons, 2011.
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Libro muy completo que analiza las aplicaciones web desde el punto de vista de la
seguridad ofensiva. llustra de manera préactica los ataques que se pueden realizar contra
aplicacion web y als contramedidas que se han de tomar para mitigar estos ataques.

M. Zalewski, "The tangled Web: A guide to securing modern web applications," No Starch
Press, 2012.

Analiza de forma exhaustiva el modelo de seguridad de la web y nos navegadores
actuales y desgrana los conceptos necesarios para que las aplicaciones sean mas
seguras.

Bibliografia Gourley, D. y Totty, B. (2002). HTTP: the definitive guide. O'Reilly Media, Inc.
complementaria
Owasp, T. (2013). Top 10-2013. The Open Web Application Security Project.

Muller, A. Meucci, M. Keary, E. y Cuthbert, D. (2016). OWASP Testing Guide 4.0.
Publicado por OWASP. Recuperado de https://owasp.org/www-project-web-security-
testing-guide/assets/archive/ OWASP_Testing_Guide_v4.pdf
Clarke, J. (2009). SQL injection attacks and defense. Elsevier.

Fogie, S. Grossman, J. Hansen, R. Rager, A. y Petkov, P. D. (2011). XSS Attacks: Cross
Site Scripting Exploits and Defense. Syngress.

Mackman, A. Dunner, M. Vasireddy, S. Escamilla, R. & Murukan, A. (2003). Improving
web application security: threats andcountermeasures. Redmond, W A: Microsoft.

Otros recursos D. Gourley and B. Totty, "HTTP: the definitive guide," O'Reilly Media, Inc., 2002.
T. Owasp, "Top 10-2013," The Open Web Application Security Project, 2013.
A. Muller, M. Meucci, E. Keary, and D. Cuthbert, "OWASP Testing Guide 4.0," Publicado

por OWASP. [En linea]. Disponible en: https://owasp.org/www-project-web-security-testing-
guide/assets/archive/OWASP_Testing_Guide_v4.pdf

J. Clarke, "SQL injection attacks and defense," Elsevier, 2009.

S. Fogie, J. Grossman, R. Hansen, A. Rager, and P. D. Petkov, "XSS Attacks: Cross Site
Scripting Exploits and Defense," Syngress, 2011.

A. Mackman, M. Dunner, S. Vasireddy, R. Escamilla, and A. Murukan, "Improving web
application security: threats and countermeasures,"” Redmond, WA: Microsoft, 2003.
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